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1. Introduccion

La Junta Directiva de COMSA COLOMBIA SAS (en adelante, “COMSA” o la “Compafiia”) establecié y
aprobd las politicas y procedimientos del sistema de autocontrol y gestién del riesgo integral
LA/FT/FPADM y reporte de operaciones sospechosas a la UIAF que se describen en este documento,
a través de los cuales se busca con un enfoque basado en riesgo y de conformidad con la
materialidad identificar, segmentar, calificar , individualizar, controlar y mantener actualizados los
factores de riesgo y los riesgos asociados a la probabilidad de que la Compaiiia pueda ser usada o
puedan prestarse como medio en actividades relacionadas con el lavado de activos, el
financiamiento del terrorismo y el financiamiento de la proliferacién de armas destruccidon masiva.

2. Alcance

Este documento en una regla de conducta que orienta la actuacion de COMSA, sus empleados,
asociados, administradores y demas vinculados o partes interesadas.

3. Objetivo

Este manual del Sistema de autocontrol y gestiéon del riesgo integral de lavado de activos,
financiamiento del terrorismo y financiamiento de la proliferacion de armas de destruccién masiva
(“Manual”) contiene las politicas adoptadas sobre la materia y tiene como objetivo fundamental
definir los criterios y procedimientos que en materia de autocontrol y gestién del riesgo integral de
LA/FT/FPADM ha adoptado la Compaiiia, para evitar que en el desarrollo de cualquiera de las
actividades comprendidas dentro de su objeto social, pueda ser utilizada para el ocultamiento de
recursos provenientes de actividades delictivas o con destino a la realizacion de éstas,
particularmente LA/FT/FPADM.

4. Objetivo del SAGRILAFT

a. Prevenir, detectar y reportar situaciones en las que la Compafiia pueda estar siendo usada para
adquirir, guardar, administrar, ocultar, invertir o legalizar activos provenientes de actividades
delictivas o para la canalizacion de recursos destinados a actividades terroristas o financiamiento
de armas de destruccidn masiva.

b. Minimizar la posibilidad que a través de las distintas actividades de la Compaiiia se introduzcan
recursos provenientes del LA/FT/FPADM.

c. Mitigar las pérdidas o dafios ocasionados por los riesgos asociados (reputacional u otros) al
LA/FT/FPADM.

d. Asegurar el cumplimiento de normas, leyes, regulaciones y mejores practicas en materia de
prevencion y control del LA/FT/FPADM.

e. Detectar y reportar oportunamente las operaciones sospechosas a la UIAF y a las demads
autoridades a que haya lugar.
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5. Definiciones

Para una mejor comprension de este Manual, se aplican las siguientes definiciones, que deberan ser
interpretadas indistintamente del género en singular o plural:

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda fiat, valores y otros Activos financieros que ya estan cubiertos
en otras partes de las Recomendaciones GAFI*.

Administradores: Son administradores el representante legal, los miembros de la Junta Directiva y
quienes de acuerdo con los estatutos ejerzan o detenten esas funciones?.

Autocontrol: Es la voluntad de COMSA y sus Administradores para detectar, controlar y gestionar
de manera eficiente y eficaz los riesgos a los que esta expuesta la Compaiiia, entre los que se cuenta
el de LA/FT/FPADM.

Beneficiario Final: Hace referencia a la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) a una Contraparte o a la persona natural en cuyo nombre se realiza una operacién o
negocio. Incluye también a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u otra estructura sin personeria juridica. Son
Beneficiarios Finales de la persona juridica los siguientes: a. Persona natural que, actuando
individual o conjuntamente, ejerza control sobre la persona juridica, en los términos del articulo 260
y siguientes del Cdédigo de Comercio; o b. Persona natural que, actuando individual o
conjuntamente, sea titular, directa o indirectamente, del cinco por ciento (5%) o mas del capital o
los derechos de voto de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de
los rendimientos, utilidades o Activos de la persona juridica; c. Cuando no se identifique alguna
persona natural en los numerales 1) y 2), la persona natural que ostente el cargo de representante
legal, salvo que exista una persona natural que ostente una mayor autoridad en relacién con las
funciones de gestion o direccion de la persona juridica.

Cliente: Es toda persona natural o juridica con la cual la Compaiiia, establece una relacién
contractual o legal, en la ejecucién de proyectos para el suministro, instalaciéon y puesta en marcha
de equipos electromecdnicos, sistemas de comunicacion e ITS.

Contraparte: Hace referencia a cualquier persona natural o juridica con la que la Compafiia tenga
vinculos civiles, comerciales, de negocios, contractuales o juridicos de cualquier orden. Hacen parte
de las contrapartes, los accionistas, empleados, clientes, aliados comerciales y proveedores de
COMSA.

Control del Riesgo de LA/FT/FPADM: Comprende la implementacién de politicas, procesos,
practicas u otras acciones que actyan para minimizar el riesgo LA/FT/FPADM en las operaciones,
negocios o contratos que realice la Compaiiia.

Debida Diligencia: Equivale a ejecutar algo con suficiente cuidado, es decir actuar con el cuidado
gue sea necesario para reducir la posibilidad de que la Compafiia o sus administradores puedan ser

! Definicién contenida como anexo, nota interpretativa de la Recomendacién GAFI N° 15 — Nuevas Tecnologias de GAFI.
2 Ley 222 de 1995, Articulo 22
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considerados culpables por negligencia, incurriendo en las respectivas responsabilidades
administrativas, civiles o penales. En los términos del capitulo X de la circular basica juridica de la
Superintendencia de Sociedades, es el proceso mediante el cual la Compaiiia adopta medidas para
el conocimiento de la Contraparte, de su negocio, operaciones, productos y el volumen de sus
transacciones.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Compafia adopta medidas
adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su negocio,
operaciones, productos y el volumen de sus transacciones.

Empleado: Es toda persona natural que de manera personal y habitual desempefia un cargo o realiza
un trabajo dentro de la Companiia y a cambio recibe una remuneracion o sueldo.

Evento: Incidente o situacién de riesgo LA/FT/FPADM que ocurre o puede ocurrir en la Compafiia
durante un intervalo particular de tiempo.

Factores de Riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en la Compaifiia y se
deben tener en cuenta para identificar los eventos que puedan generarlo en las operaciones,
negocios o contratos que realiza COMSA. Para efectos del presente Manual se tendrdn en cuenta
los siguientes Factores de Riesgo:

a) Contraparte: Aquellos definidos en las presentes definiciones.

b) Productos y/o Servicios3: Servicios que comercializa la Compafiia en desarrollo de su objeto
social.

c) Canales de distribucion®: Medios que utiliza la Compafiia para ofrecer y comercializar los
servicios que ofrece a sus clientes.

d) Jurisdiccion territorial°: Zonas geograficas en donde la Compafiia desarrolla su actividad
comercial, se encuentra domiciliada o tienen presencia sus filiales.

Financiamiento del Terrorismo - FT: Delito que comete toda persona que incurra en alguna de las
conductas descritas en el articulo 345 del Cdédigo Penal, que establece: “El que directa o
indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos,
bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie
o sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la
ley 0 a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o
extranjeros, o a actividades terroristas, incurrird en prision de trece (13) a veintidds (22) afios y
multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes”.

Financiamiento de la Proliferacién de Armas de Destruccién Masiva o FPADM: Es todo acto que
provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion, adquisicion,
posesidn, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte, trasferencia,
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deposito o uso dual para propdsitos ilegitimos en contravencidn de las leyes nacionales u
obligaciones internacionales, cuando esto ultimo sea aplicable.

LA/FT/FPADM: Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.

Lavado de Activos: Delito que comete toda persona que busca dar apariencia de legalidad a bienes
o dinero provenientes de alguna de las actividades descritas en el articulo 323 del Cédigo Penal, el
cual senala: “El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades de trafico
de migrantes, trata de personas, extorsidn, enriquecimiento ilicito, secuestro extorsivo, rebelién,
trafico de armas, trafico de menores de edad, financiacién del terrorismo y administracién de
recursos relacionados con actividades terroristas, trafico de drogas téxicas, estupefacientes o
sustancias sicotrdpicas, delitos contra el sistema financiero, delitos contra la administracién publica,
contrabando, contrabando de hidrocarburos o sus derivados, fraude aduanero o favorecimiento y
facilitacion del contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en
cualquiera de sus formas, o vinculados con el producto de delitos ejecutados bajo concierto para
delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacién, destino, movimiento o
derecho sobre tales bienes incurrird por esa sola conducta, en prisién de diez (10) a treinta (30) afios
y multa de mil (1.000) a cincuenta mil (50.000) salarios minimos legales mensuales vigentes.”

Listas Nacionales e Internacionales: Relacién de personas y entidades que, de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de LA/FT/FPADM. A nivel
internacional, entre otras, se cuenta con:

e Lalista del Consejo de Seguridad de las Naciones Unidas (ONU), relativa a las personas fisicas y
entidades miembros de los Talibanes, de la Organizacién AL-QAEDA® o asociados con ellos, que
conforme al derecho internacional es la Unica Lista Vinculante para Colombia.

e Lalista de la Oficina de Control de Activos Extranjeros del Gobierno de los Estados Unidos (OFAC
por sus siglas en inglés), quién publica periddicamente la Lista de ciudadanos especialmente
designados (SDN por sus siglas en inglés), en la que se enlistan individuos y organizaciones
relacionadas con el delito de narcotrafico, con quienes las personas de los Estados Unidos y
quienes tienen intereses en ese pais tienen prohibido hacer negocios. Esta es una lista
restrictiva.

e Lalista de INTERPOL, relativa a las personas mas buscadas por la justicia del mundo.
A nivel nacional, entre otras, se cuenta con:

e Lalista de la Contraloria General de la Nacidn, relativa a las personas que han tenido relaciones
contractuales con la Naciéon y han sido sancionados, mas conocida como el boletin de
responsables fiscales.

e La base de datos de la Procuraduria General de la Nacidn, relativa a los antecedentes
disciplinarios de las personas en general.

6 Es una organizacion que emplea practicas y atentados terroristas y se plantea como un movimiento de resistencia alrededor del mundo.
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e Lalista de la Direccién de Impuestos y Aduanas Nacionales, relativas a las personas naturales o
juridicas que se han identificado como Proveedores ficticios.

e La lista colombiana de organizaciones terroristas, relativa a la transcripcién de la lista de
organizaciones terroristas de Estados Unidos y la Unién Europea.

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacidon colombiana (articulo 20 de la Ley
1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las Resoluciones
1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011,y 2178 de 2014 del Consejo
de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen y complementen,
y cualquiera otra lista vinculante para Colombia (como las listas de terroristas de los Estados Unidos
de América, la lista de la Unidn Europea de Organizaciones Terroristas y la lista de la Unidn Europea
de Personas Catalogadas como Terroristas).

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos del SAGRILAFT que le permite a la
Compaifiia identificar, individualizar, segmentar, evaluar y controlar los riesgos LA/FT/FPADM a los
que se podria ver expuesta, conforme a los factores de riesgo LA/FT/FPADM identificados.

Medidas Razonables: Son las acciones (controles) suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la
Companiia y su materialidad.

Monitoreo y/o Seguimiento: Es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y eficacia de una politica o de un proceso, mediante la identificacién de sus logros y
debilidades para recomendar medidas correctivas tendientes a optimizar los resultados esperados.

Oficial de Cumplimiento: Hace referencia a la persona contratada por COMSA, que estd encargada
de promover, desarrollar y velar por el cumplimiento de los procedimientos especificos de
prevencion, actualizacion y mitigacidn del Riesgo de LA/FT/FPADM.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencién de una persona
natural o juridica de realizar una operacidn sospechosa, pero no se perfecciona por cuanto quien
intenta llevarla a cabo desiste de la misma o porque los controles establecidos o definidos por
COMSA no permitieron realizarla. Estas operaciones también deben reportarse a la UIAF.

Operacion inusual: Es aquella cuya cuantia o caracteristicas no guardan relaciéon con la actividad
econdmica ordinaria o normal de COMSA, o que, por su nimero, por las cantidades transadas o por
sus caracteristicas particulares, no se enmarcan en las pautas de normalidad o practicas ordinarias
de los negocios en un sector o en una industria en la que se desenvuelve una contraparte.

Operacion sospechosa: Es aquella Operacién Inusual que, ademds, de acuerdo con los usos y
costumbres de la actividad que se trate no ha podido ser razonablemente justificada. Este tipo de
operaciones incluye las operaciones intentadas o rechazadas que contengan caracteristicas que les
otorguen el caracter de sospechosas. Estas operaciones deben ser reportadas a la UIAF.
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Personas expuestas politicamente - PEP: Son personas nacionales o extranjeras que pueden
exponer a un mayor riesgo’ de LA/FT/FPADM a COMSA por desempefiar o haber desempefiado
funciones publicas destacadas o que por su cargo, manejan o administran recursos publicos. De
acuerdo con el capitulo X de la CBJ de la SS, PEP son los servidores publicos de cualquier sistema de
nomenclatura y clasificacion de empleos de la administracién publica nacional y territorial, cuando
en los cargos que ocupen, tengan en las funciones del drea a que pertenecen o en las de la ficha de
empleo que ocupan, baso su responsabilidad directa o por delegacion, la direccidon general, de
formulacidon de politicas institucionales y de adopcidn de planes, programas y proyectos, el manejo
directo de bienes, dineros o valores del Estado. Estos pueden ser a través de ordenaciéon de gasto,
contratacidn publica, gerencia de proyectos de inversidn, pagos, liquidaciones, administracién de
bienes muebles e inmuebles. La calidad de PEP sélo la conservard la persona por un periodo de 2
afios con posterioridad a la fecha en que haya dejado de desempeniar las funciones o cargos.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen funciones
directivas en una organizacién internacional, tales como la Organizacion de Naciones Unidas,
Organizacion para la Cooperacion y el Desarrollo Econdmicos, el Fondo de las Naciones Unidas para
la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre otros (vr.gr. directores,
subdirectores, miembros de Junta Directiva o cualquier persona que ejerza una funcién
equivalente).

PEP Extranjeras: son aquellas personas naturales que desempenan funciones publicas prominentes
y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de estado, jefes de gobierno,
ministros, subsecretarios o secretarios de estado; (ii) congresistas o parlamentarios; (iii) miembros
de tribunales supremos, tribunales constitucionales u otras altas instancias judiciales cuyas
decisiones no admitan normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros
de tribunales o de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de
negocios; (vii) altos funcionarios de las fuerzas armadas; (viii) miembros de los dérganos
administrativos, de gestién o de supervision de empresas de propiedad estatal; (ix) miembros de
familias reales reinantes; (x) dirigentes destacados de partidos o movimientos politicos; y (xi)
representantes legales, directores, subdirectores, miembros de la alta gerencia y miembros de la
Junta de una organizaciéon internacional (vr.gr. jefes de estado, politicos, funcionarios
gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de empresas estatales).

Periodo Minimo de Permanencia: Hace referencia al periodo de tres (3) afios, contado a partir del
fin de afio calendario, que corresponde al periodo contable en que, quien se encuentra obligado a
adoptar un Sistema hubiere dejado de estar incurso en los requisitos previstos para el efecto, tiempo
durante el cual seguird sometida al cumplimiento de lo previsto en el Capitulo X de la Circular Basica
Juridica de la Superintendencia de Sociedades.

Politica LA/FT/FPADM: son los lineamientos generales que debe adoptar cada Compaifiia para que
esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM vy los riesgos
asociados.

7 Abusar de su posicion (solicitar excepciones), cometer actos de corrupcidn, generan un impacto superior por interés de los medios de
comunicacion sobre ellos.
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Proveedores y contratistas: Son todas las personas naturales o juridicas que suministran bienes y
servicios necesarios para el desarrollo de las actividades de COMSA, quienes deben conocer y
atender las politicas frente al LA/FT/FPADM establecidas en la Compafiia.

Reportes Internos: Son aquellos que se manejan al interior de COMSA y pueden ser efectuados por
cualquier Empleado o miembro de la Compaifiia, que tenga conocimiento de una posible operacién
intentada, inusual o sospechosa.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir COMSA por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para el
Lavado de Activos y/o canalizacion de recursos hacia la realizacién de actividades terroristas o
Financiamiento de la Proliferacion de Armas de Destruccidn Masiva el o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades. Se expresa en términos de probabilidad
(frecuencia) e impacto (consecuencia). Las contingencias inherentes al LA/FT/FPADM se
materializan a través de riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo,
Riesgo Reputacional y los demds a los que se expone la Compafiia, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera, cuando es utilizada
para tales actividades

Riesgos asociados al LA/FT/FPADM: Se refieren a las consecuencias para COMSA derivadas de la
materializacion del Riesgo de LA/FT/FPADM, estos son:

e Riesgo Legal: Es la posibilidad de pérdida o dafio en que incurre COMSA, los accionistas, sus
administradores o cualquier otra persona vinculada, al ser sancionada, multada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones relacionadas
con la prevencion de LA/FT/FPADM vy obligaciones contractuales. Surge también como
consecuencia de fallasen los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o ejecucion de
contratos o transacciones.

e Riesgo Reputacional: Es la posibilidad de pérdida o dafo en que incurre COMSA, por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de ella y sus practicas de
negocio, que cause pérdida de clientes, disminucidon de ingresos o vinculaciéon a procesos
judiciales.

e Riesgo Operativo: Es la posibilidad que tiene COMSA, de ser utilizada en actividades de
LA/FT/FPADM por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y el riesgo reputacional, asociados a tales factores.

e Riesgo de Contagio: Es la posibilidad de pérdida que puede sufrir COMSA, directa o
indirectamente, por una accién o experiencia de un cliente, empleado, proveedor, aliado,
asociado o relacionado con éstos, vinculado con los delitos de LA/FT/FPADM. El relacionado o
asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia
sobre la Compaiiia.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad de la Compaiiia, sin tener en cuenta el
efecto de los controles.
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Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacién que por su niumero, cantidad
o caracteristicas no se enmarca dentro del sistema y practicas normales del negocio, de una
industria o de un sector determinado y, ademds que de acuerdo con los usos y costumbres de la
actividad que se trate, no ha podido ser razonablemente justificada.

Seiales de alerta: Son circunstancias particulares que llaman la atencidn y justifican un mayor
analisis.

Sistema o SAGRILAFT: Hace referencia al Sistema de Autocontrol y Gestién del Riesgo Integral de
LA/FT/FPADM adoptado por COMSA y contenido en este Manual.

SIREL: Es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB que
permite a las entidades que reportan cargar y/o reportar en linea la informacion de las obligaciones
establecidas en la normativa del sector, de forma de forma eficiente y segura, disponible las 24
horas del dia, 7 dias a la semana y 365 dias al afio.

Terrorismo: Se define asi, cualquier acto destinado a mantener en estado de zozobra a la poblacién
civil mediante actos que pongan en peligro su vida, integridad o libertad utilizando instrumentos
capaces de causar estragos. Los instrumentos utilizados pueden tener origen en fuentes tanto
legitimas® como ilegitimas.

UIAF: Unidad de Informacién y Andlisis Financiero. Entidad adscrita al Ministerio de Hacienda y
Crédito Publico de Colombia, encargada de centralizar, sistematizar y analizar datos relacionados
con operaciones de LA, es decir, la Unidad es un filtro de informacidn que se apoya en tecnologia
para consolidar y agregar valor a los datos recolectados y ello le permite detectar operaciones que
pueden estar relacionadas con el delito de LA/FT/FPADM.

6. Marco Normativo

General

e Ley 1121 de 2006: Establece que la Compafiia debe realizar un reporte a la UIAF® cuando tenga
conocimiento de la presencia o transito de una persona incluida en una de las listas
internacionales vinculantes para Colombia de conformidad con el derecho internacional. En este
sentido, la Compafiia deberd realizar consultas periddicas en la lista emitida por el Consejo de
Seguridad de la Naciones Unidas (ONU) relativa a terrorismo frente a las personas con las cuales
mantiene cualquier tipo de vinculo.

e Ley 1708 de 2014 Cddigo de Extincidn de Dominio: De acuerdo con el articulo 119, la Compaiiia
tiene la obligacién de informar a la Fiscalia General de la Nacién sobre la existencia de bienes

8 Por ejemplo, las donaciones a organizaciones que aparentan ser entidades sin fines de lucro de caracter humanitario y los auspicios de
gobiernos extranjeros.
9 Unidad de Informacién y Analisis Financiero, entidad adscrita al Ministerio de Hacienda y Crédito Publico de Colombia.
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gue hayan detectado en desarrollo de sus actividades y que pueden ser objeto de la accién de
extincién de dominio.

De igual forma, el articulo 7, impone a la Compafiia una carga de actuar con buena fe exenta de
culpa para que en caso de tener que comparecer a un proceso de extincién de dominio pueda
demostrar que actud con diligencia y prudencia, y de esta forma ejercer su derecho a la defensa.

Cadigo Penal Colombiano, Articulo 441: La Compaiiia, de acuerdo con el articulo citado tiene
la obligacion de denunciar a la autoridad competente, cuando tenga conocimiento de la
realizacion de los delitos de LA/FT/FPADM, entre otros. La omision de esta denuncia dara lugar
a una sancién penal respecto de la persona que teniendo el conocimiento del cometimiento del
delito no lo denuncié.

Especifico

Capitulo X de la Circular Basica Juridica de la Superintendencia de Sociedades: Obliga a sus
vigilados a disefiar e implementar un sistema de autocontrol y gestién del riesgo integral de
LA/FT/FPADM - SAGRILAFT, si al corte del 31 de diciembre del afio anterior, cumplen con cada
uno de con los requisitos establecidos: Su actividad econdmica principal y por la que percibio
mayores ingresos se identifica con el cddigo 4210 del ClIU, su actividad econémica secundaria
se identifica con el cddigo 4112 del ClIU y al 31 de diciembre de 2020, obtuvo ingresos o cuenta
con activos totales iguales o superiores a cuarenta mil salarios minimos legales mensuales
vigentes (30.000 SMLMV).

De otra, establece que en caso de que la Compania dejare de estar incursa en los requisitos
previstos para que sea obligatoria la puesta en marcha del Sistema, seguira sometida al
cumplimiento de lo previsto en el Capitulo X por el Periodo Minimo de Permanencia adicional
de tres afios a partir de dicha fecha.

Decreto 830 del 26 de julio de 2021°: Por el cual se adiciona un capitulo al Titulo 4 de la Parte 1
del Libro 2 del Decreto 1081 de 2015, "por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica", en relacién con la indicacién de las Personas
Expuestas Politicamente -PEP-, a que se refiere el articulo 52 de la Convencién de las Naciones
Unidas Contra la Corrupcidn, aprobada mediante Ley 970 de 2005, y se dictan otras
disposiciones. Esta norma establece que la Compaiiia también debe recopilar la informacion de
los parientes en primer grado de consanguinidad de los PEP.

Mejores practicas - Consulta en listas restrictivas: Como parte de sus controles de mejor
practica, la Compafiia, consultara la lista emitida por la Oficina de Control de Activos Extranjeros
(OFAC por sus siglas en ingles), aungue no sea vinculante para Colombia.

0 Ver en Capitulo X de la Circular Basica Juridica- Procedimientos de debida diligencia — Conocimiento de PEP, lo siguiente: En el evento
de que el Gobierno Nacional defina el concepto de PEP o amplie la definicion que al respecto contiene el presente Capitulo X, tal definicidn
o ampliacién del concepto se entendera incorporada a esta disposicion de manera automatica y modificara la definicién aqui prevista.
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7. Politicas del SAGRILAFT

7.1. Generales

El SAGRILAFT de la Compaiiia tiene en cuenta los riesgos propios y la materialidad relacionada con
LA/FT/FPADM, para lo cual se ha analizado el negocio, la operacidn, el tamafio, las dreas geograficas
donde desarrolla su objeto social y otras caracteristicas particulares.

La matriz de riesgo es el instrumento que permite en COMSA, registrar los andlisis, evaluar, mediry
auditar la evolucidn del riesgo LA/FT/FPADM con la premisa que a mayor riesgo se debe tener mayor
control.

El SAGRILAFT que mantendrd en marcha la Compaiia, dard cumplimiento efectivo a las politicas
anteriores y a los procedimientos de disefio, aprobacion, seguimiento, divulgacion y capacitacion
incluidos en este Manual.

7.1.1 Politica de conflicto de intereses

La politica sobre este tema serd la contenida en el Protocolo de gestion de conflictos de interés de
COMSA™M o las reglas internas que lo regulen.

Existira conflicto de interés relacionado con LA/FT/FPADM, en las siguientes situaciones:

e En la consulta en listas, el andlisis de operaciones inusuales, estudio de operaciones
sospechosas y realizacidn de reporte de operacidon sospechosa - ROS: Cuando la consulta, el
estudio, analisis o reporte ha sido realizado por un empleado de COMSA para su conyuge o
compafiero permanente, parientes dentro del primero!? y segundo grado de consanguinidad®?,
primero y segundo de afinidad** o primero civil*® , o respecto de aquellas operaciones o reportes
en las que la persona encargada de realizar la consulta, estudio, andlisis o reporte tenga algin
interés personal o busque el favorecimiento de otra persona.

e En la realizacidn de reportes a las autoridades: Hay conflicto de interés cuando en la toma de
decisién de la realizacién del reporte se encuentran involucradas situaciones personales de quien
realiza el reporte o se trata de operaciones realizadas por conyuges o compaieros permanentes,
parientes dentro del segundo grado de consanguinidad, segundo de afinidad o primero civil o de
terceras personas respecto de quienes se tenga algun interés personal o se busque su
favorecimiento.

7.1.2 Reserva sobre la solicitud de informacion por autoridades

1 Objeto del protocolo: regular las pautas de actuacidn necesarias para la identificacion, prevencion y gestion de potenciales situaciones
de conflicto de interés. En este sentido, este Protocolo define cual debe ser el comportamiento debido de los accionistas, los miembros
de los érganos de administracién, directivos y empleados de COMSA CORPORACION y de sociedades de su Grupo a fin de que, por encima
de sus intereses personales, prevalezcan, en el marco del ejercicio del desarrollo de sus funciones, los intereses del Grupo.

12 Segln el cédigo civil se refiere a: Padres e hijos

13 Segun el codigo civil se refiere a: Abuelos, hermanos, nietos

14 Segun el cédigo civil se refiere a: Abuelos del cényuge y Hermanos del conyuge

15 Segln el cédigo civil se refiere a: Suegros e hijos adoptivos
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Los Empleados de COMSA guardaran reserva sobre los requerimientos y las inspecciones judiciales
realizadas por las autoridades, asi como sobre los reportes realizados a la UIAF. Dar a conocer dichas
solicitudes puede conllevar sanciones administrativas y penales.

7.1.3 Consecuencias por el incumplimiento del sistema de autocontrol y gestion del riesgo integral
de LA/FT/FPADM

El incumplimiento a lo dispuesto en este Manual sera analizado al tenor de lo dispuesto por COMSA
en el Reglamento Interno de Trabajo, el Protocolo de derechos y deberes de los miembros de la
organizacion respecto el modelo de Compliance u otras normas internas que regulen la relacién con
los empleados.

7.2. Especificas

Para articular la politica general con la operacidén y garantizar su administracion y mejora continua,
se definen las siguientes politicas:

7.2.1. Frente a los elementos del sistema

Disefio y aprobacion: COMSA ha disefiado el SAGRILAFT que se describe en este documento, de
acuerdo con la politica general y haciendo uso de las medidas operativas, econdémicas, fisicas,
tecnolégicas y de recursos que se han dispuesto para ello. El SAGRILAFT fue presentado por el
Representante Legal y el Oficial de Cumplimiento a la Junta Directiva para su aprobacion,
actividad que consta en el acta de la reunién en que se llevé a cabo. La estructura del sistema
tiene en cuenta la materialidad, las caracteristicas, la actividad econdmicay los factores de riesgo
LA/FT/FPADM en la Compaiiia.

Auditoria y Cumplimiento: La Junta Directiva de COMSA ha seleccionado y designado a la
persona responsable de la auditoria y verificacidn del cumplimiento del SAGRILAFT. Igualmente,
cuando se necesario o aplicable, COMSA podra designar un Oficial de Cumplimiento Suplente. El
Representante Legal certifica a la Junta Directiva que las personas seleccionadas y designadas
cumplen con los requisitos exigidos. Una vez designada la persona, el Representante Legal
informa a la Superintendencia de Sociedades de tal hecho y remite los soportes
correspondientes.

Divulgacidn y Capacitacion: El SAGRILAFT sera divulgado por el Representante Legal dentro de
la Compaiiia y a las demas partes interesadas. La capacitacion formara parte de la cultura de la
Compaifiia y el Oficial de Cumplimiento, junto con el Area de Recursos Humanos vy los lideres de
las areas que son fuente de riesgo!® buscardn que esta sea asimilada por los interesados y
quienes deben ejecutar controles en la mitigacidn del riesgo LA/FT/FPADM, asegurando de esta
forma su cumplimiento y el desarrollo de capacidades en las personas para identificar qué es una
operacion inusual o qué es una operacidon sospechosa, su contenido y forma en que debe

16 Gerencia General, Gerencia de Obras, Departamento de Administracién y Control, Area Juridica.
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reportarse. La divulgacidén y capacitacion se realizara por lo menos una (1) vez al afio y se dejara
constancia de su realizacion. El programa contemplara la frecuencia de la capacitacion, el
alcance, las formas de evaluacién y los medios para ejecutarlo. El programa de capacitaciéon
estara dirigido a terceros cuando la Compaifiia lo considere procedente.

¢ Asignacion de funciones a los responsables: El funcionamiento del SAGRILAFT requiere de la
participacién de todos los empleados. Las funciones y responsabilidades frente al SAGRILAFT que
se describen en este manual son una regla de conducta que orienta la actuacién de COMSA, los
empleados, asociados, aliados administradores y demas vinculados o partes interesadas. Las
medidas de prevencion y control que se sefialan en las funciones serviran de instrumento a la
administracién para tomar decisiones informadas y facilitar la mitigacion del riesgo
LA/FT/FPADM. La Compaiiia ha asignado de forma clara a quién corresponde, las facultades y
funciones a través de este manual y los manuales de funciones o caracterizaciones del cargo que
administra el Area de Recursos Humanos con el fin de que exista una adecuada interaccién de
todos los responsables y un adecuado funcionamiento, cumplimiento y efectividad del
SAGRILAFT.

7.2.2. Frente a las etapas del sistema

o Identificacion de eventos y factores de riesgo: COMSA establecerd la metodologia para
identificar factores de riesgo y eventos de riesgo en relacién con LA/FT/FPADM. Asi mismo,
establecera metodologias para la segmentacion de los factores de riesgo, los clasificara e
identificara las formas a través de las cuales se puede presentar el riesgo de LA/FT/FPADM. Las
alertas, los seguimientos y la informacion interna recopilada, servirdn para actualizar y mejorar
los eventos de riesgo identificados. Contara con metodologias para analizar las situaciones de
riesgo identificadas, su probabilidad de ocurrencia y el impacto en caso de materializarse
mediante riesgos asociados.

e Medicidn de riesgo: Obtendrd mediciones individuales y consolidadas por factor de riesgo y por
los riesgos asociados.

e Control del riesgo: Establecera la metodologia para definir medidas razonables para el control
del Riesgo inherente. Disefiara controles que pueden ser preventivos, de deteccidn o correctivos,
con el fin de mitigar el impacto y/o probabilidad de ocurrencia inherente de los eventos de riesgo
identificados y evaluara el riesgo residual.

e Monitoreo del riesgo: Ejecutara actividades de monitoreo que le faciliten detectar y corregir
deficiencias del SAGRILAFT y asegurar que los controles son integrales, se refieren a todos los
eventos de riesgo y funcionan oportuna, efectiva y eficientemente.

e Politica de incursion en nuevos mercados o nuevas jurisdicciones: En el momento que COMSA
decidaingresar a nuevos mercados u otras jurisdicciones, se realizara un estudio previo en donde
se identificaran los factores y eventos de riesgos de LA/FT/FPADM, los cuales se analizaran, se
evaluaran y finalmente se definiran las actividades de control a realizar, dejando constancia de
estas actividades y sus resultados.

7.2.3. Frente a la debida diligencia
Medidas minimas:
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Politica sobre Debida diligencia en el conocimiento de contrapartes:

Conocimiento de los Clientes: De acuerdo con la forma de comercializacién de los servicios, los
clientes de COMSA vy los aliados comerciales se identificaran y realizardn la declaracién de origen
de fondos, mediante el diligenciamiento del formulario establecido por la Compaiia, el cual sera
objeto de verificacion y la entrega de una documentacién soporte. De acuerdo con su perfil
(segmento) y las transacciones relevantes (cantidad operaciones y montos) que realicen, se
adelantaran durante el tiempo que duré la relacidn contractual, los correspondientes andlisis
para establecer la coherencia con su actividad econdmica y con la demas informacién
suministrada por el cliente en el formulario.

COMSA se abstendrd de registrar clientes andnimos y velara porque que no figuren bajo nombres
ficticios o inexactos.

Conocimiento del Beneficiario final del cliente: COMSA solicitara a través del procedimiento de
conocimiento del cliente la informacidn para identificar a la persona natural que sea titular del
5% o mas del capital o los derechos de voto de la persona juridica, y/o se beneficie en un 5% o
mas de los rendimientos, utilidades o activos de la persona juridica. Cuando no sea posible
identificar a la persona natural citada anteriormente, se identificard como beneficiario final a
quién ostente el cargo de Representante Legal, salvo que exista una persona natural que ostente
una mayor autoridad en relacidn con las funciones de gestion o direccién de la persona juridica.

Conocimiento de Proveedores y/o Contratistas: Las personas naturales o juridicas que deseen
ser proveedores de COMSA, se identificardn y cumpliran un proceso de vinculacidn, mediante el
diligenciamiento del formulario establecido por la Compaiiia y la entrega de una documentacion
soporte, que serd objeto de revision y verificacién. Aprobado el proceso de vinculacién podran
ser registrados como aptos para que la Compafiia pueda contratar con ellos.

Conocimiento de Empleados: Las personas naturales que aspiren a desempefiar un cargo en
COMSA, deberdn cumplir con el suministro de los requisitos dispuestos en los reglamentos
internos a fin de poder contar con la informacidn que permita a la Compafiia, verificar sus
antecedentes. De acuerdo con el cargo y responsabilidades asignadas al empleado, la Compaiiia
adelantara andlisis para detectar comportamientos inusuales en cualquier persona que labore o
preste sus servicios, a fin de tomar las medidas que resulten pertinentes.

Politica respecto a la verificacion de listas: COMSA no establecerd relaciones contractuales con
contrapartes que se encuentren registrados en la lista vinculante para Colombia (ONU), la lista
colombiana de organizaciones terroristas o en la lista restrictiva OFAC. La coincidencia con otras
listas o informacién negativa de caracter publico relacionada con LA/FT/FPADM se considerara
un criterio importante para denegar o terminar una relacidon contractual.

Reserva sobre la informacién de contrapartes: COMSA levantara la reserva, como consecuencia
de las solicitudes formuladas por escrito de manera especifica por las autoridades
competentes'’, con el lleno de los requisitos y formas legales y en los casos sefialados por las
normas, previo visto bueno del rea juridica.

17 Juez de la Republica o Fiscal General de la Nacién
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Politica de operaciones en efectivo: COMSA no realizard operaciones en efectivo y por lo tanto
no recibira recursos en efectivo (monedas y billetes), todas las operaciones de recaudo de cartera
o cuentas por cobrar se realizara haciendo uso del sistema financiero colombiano. De igual
manera, los pagos a proveedores se realizardn a través de los medios dispuestos por el sistema
financiero. De esta politica se exceptuan los recursos de cuantia menor que se manejan a través
del documento denominado “legalizacion de caja menor”

Politica frente a transacciones con activos virtuales: COMSA no involucrard en sus negocios
transacciones con activos virtuales, todos los negocios se haran a través de unidades monetarias
de curso legal.

Medidas intensificadas - Politica para contrapartes que pueden exponer en mayor grado al
riesgo de LA/FT/FPADM:

Respecto de la jurisdiccion: COMSA realiza negocios Unicamente en Colombia y en el caso que
ejecute operaciones en otros paises, utilizard como un criterio para evaluar el riesgo
LA/FT/FPADM vy realizar negocios, el domicilio o ubicacién de las personas en paises prohibidos
por GAFI, evaluando que se trate de un pais bloqueado por GAFI.

Respecto de la actividad econémica: COMSA realizard negocios con personas que desarrollen
actividades licitas e identificara contrapartes que por la naturaleza de sus actividades®® puedan
exponerla a un mayor riesgo de LA/FT/FPADM estableciendo procedimientos de conocimiento
mas estrictos e incrementando el monitoreo a las transacciones mientras dure la relacidn
comercial. COMSA no establecerd relaciones comerciales con personas que no puedan
demostrar la licitud del origen de los recursos con los cuales adquiere los productos o servicios.

Respecto de la forma de pago: COMSA recopilara a través del formulario y los soportes, la
informacidn que permita conocer a la contraparte y no establecerd relaciones comerciales con
personas que se rehudsen a informar la forma de pago o con aquellas que informan una forma de
pago que no es consistente con la actividad econdmica.

Respecto del canal de distribucidn de los servicios: COMSA comercializa sus servicios, mediante
los canales de distribucién fuerza comercial propia.

7.2.4. Frente a las sefales de alerta

COMSA identifica sefiales de alerta de riesgo LA/FT/FPADM a partir de instrumentos establecidos
en los procedimientos de debida diligencia y monitoreo a las transacciones, relacionadas con
comportamientos y conductas que son consideradas atipicas en los factores de riesgo.

7.2.5. Frente a la documentacion

18 Alafecha de elaboracién de este manual se encuentran los siguientes, considerados como no cooperantes por parte del GAFI:

19 por ejemplo, Personas politicamente expuestas o familiares de éstos.
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COMSA conservara los documentos y registros relativos al sistema de autocontrol y gestion del
riesgo integral de LA/FT/FPADM, de conformidad con las leyes comerciales y directrices internas
vigentes.

En todo caso, la Companiia conservara (en fisico o digitalmente) los documentos por el término de
diez (10) afios?® contados a partir del Gltimo asiento, documento o comprobante y concluido el
término citado, los documentos pueden ser destruidos, siempre que se cumplan las siguientes
condiciones: Que no medie solicitud de entrega de estos formulada por autoridad competente y
gue se conserven en un medio técnico que garantice su posterior reproduccidon exacta y la
preservacion de su valor probatorio.

La informacién y documentos soporte remitidos a la UIAF, estara bajo la salvaguarda de COMSA y
por ningln motivo clientes internos y externos tendran acceso y conocimiento de esta. Asi mismo,
se guardard la debida reserva de la informacidn solicitada por esa entidad.

7.2.6. Frente a los reportes

COMSA reportara aquellas operaciones de las contrapartes que por su cuantia o caracteristicas no
guardan relacién con su actividad econdmica o que por su nimero y las cantidades transadas no se
enmarcan en las pautas de normalidad o practicas ordinarias establecidas por COMSA y que no sean
razonablemente justificables. La Compaiiia no requerira tener la certeza de que se trata de una
actividad delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales
actividades. lgualmente, COMSA reportara la coincidencia exacta de personas o bienes en las listas
vinculantes.

En caso de que en un trimestre no se identifiquen operaciones sospechosas, COMSA realizara un
reporte de ausencia de operacién sospechosa a la UIAF.

8. Funciones y responsabilidades frente al SAGRILAFT

8.1. Funciones de la Junta Directiva

En adicién a las funciones establecidas en los estatutos y de conformidad con las directrices de
COMSA CORPORACION DE INFRAESTRUCTURAS, S.L., la Junta Directiva de COMSA en Colombia
debera cumplir de manera especifica las siguientes, frente al sistema de autocontrol y gestion del
riesgo integral de LA/FT/FPADM:

e Establecer y aprobar para la Compafiia una Politica LA/FT/FPADM.

e Aprobarel SAGRILAFT?! y sus actualizaciones, que presenten a su consideracién el Representante
Legal y el Oficial de Cumplimiento.

e Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

e Seleccionar y designar al Oficial de Cumplimiento, para que sea responsable de la auditoria y
verificacion del cumplimiento del SAGRILAFT.

21 Se refiere a la matriz de riesgo LA/FT/FPADM, el manual, la estructura organizacional, plan de divulgacién y capacitacién, formatos.
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e Cuando seleccione o designe como Oficial de Cumplimiento a una persona no vinculada
laboralmente a la Compaiiia, debe verificar que esta no actia como tal en empresas que
compiten con COMSA.

e Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y tomar
decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar en las actas
del érgano correspondiente.

e Analizar oportunamente los reportes y solicitudes presentados por el Representante Legal.

e Pronunciarse sobre los informes presentados por la revisoria fiscal y la auditoria interna, que
tengan relaciéon con la implementacion y el funcionamiento del SAGRILAFT, y hacer el
seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus avances
periddicos deberdn estar sefialados en las actas correspondientes.

e Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para implementary
mantener en funcionamiento el SAGRILAFT, segln los requerimientos que para el efecto realice
el Oficial de Cumplimiento.

e Establecer los criterios para aprobar la vinculacién de una contraparte que sea PEP?2.

e Establecer pautas y determinar los responsables de realizar auditorias externas sobre el
cumplimiento y efectividad del SAGRILAFT.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria para
desarrollar sus funciones.

e Constatar que COMSA, el Oficial de Cumplimiento y el Representante Legal desarrollan las
actividades designadas por la Superintendencia de Sociedades en el capitulo Xy en el SAGRILAFT.

e Recibir por lo menos anualmente?® los informes del Oficial de Cumplimiento sobre los resultados
de la evaluacion y analisis de la eficiencia y efectividad del SAGRILAFT, junto con las propuestas
de mejora a que haya lugar, los resultados de su gestion y de la administracién de COMSA, en el
cumplimiento del SAGRILAFT.

8.2. Funciones del Representante Legal o quien lo supla en sus ausencias temporales o definitivas

En adicidn a las funciones establecidas en los estatutos, el Representante Legal de COMSA debera
cumplir de manera especifica las siguientes, frente al sistema de autocontrol y gestion del riesgo
integral de LA/FT/FPADM, cuyo cumplimiento debera constar en documentos o actas:

e Certificar que el Oficial de Cumplimiento cumple con los requisitos exigidos.

e Informar a la Superintendencia de Sociedades?*, dentro de los quince (15) dias hébiles siguientes
a la designacion o cambio del oficial de cumplimiento principal, el nombre, nimero de
identificacion, correo electréonico y nimero de teléfono.

e Remitir con la anterior informacidn, la hoja de vida y copia del acta de la Junta Directiva en la
gue conste la designacion o cambio del Oficial de Cumplimiento.

e Presentar con el Oficial de Cumplimiento, para consideracién y posterior aprobacién de la Junta
Directiva, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

22 Persona publicamente expuesta.
2 En el mes de enero de cada afio.
% Delegatura de Asuntos Econdmicos y Societarios
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e Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accién que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos, determinados por la Junta
Directiva, necesarios para implementar el SAGRILAFT.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesarias para
desarrollar sus funciones.

e Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio, direccién,
supervisién y monitoreo del SAGRILAFT.

e Presentar alaJunta Directiva, los reportes, solicitudes y alertas que considere deben ser tratados
por este érgano social y que estén relacionados con el SAGRILAFT.

e Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentran
debidamente documentadas, de modo que se permita que la informacién responda a unos
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

e Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el capitulo
X de la circular basica juridica, cuando lo requiera esta Superintendencia.

e Verificar que los procedimientos del SAGRILAFT desarrollen la politica LA/FT/FPADM adoptada
por la Junta Directiva.

8.3. Funciones del Oficial de Cumplimiento o de quién los supla en sus ausencias temporales o
definitivas

Con el apoyo efectivo de la Compaiiia y los recursos humanos, fisicos, financieros y técnicos, asi
como la capacidad de tomar decisiones frente a la gestidon del riesgo LA/FT/FPADM, la persona
natural seleccionada y designada como Oficial de Cumplimiento es un participante activo en los
procedimientos de disefio, direccion, implementacidn, auditoria, verificacién del cumplimiento y
monitoreo del SAGRILAFT.

8.3.1. Requisitos para seleccionar o designar al Oficial de Cumplimiento

En la seleccién del candidato para ocupar el cargo de Oficial de Cumplimiento principal y/o suplente,
el Representante Legal con el apoyo del Area de Recursos Humanos debera verificar el cumplimiento
de los siguientes requisitos y certificar a la Junta Directiva su cumplimiento, a saber:

a. Que es empleado o ha sido contratado por la Compaiiia bajo cualquier tipo de contrato.

b. Que el cargo depende y tiene comunicacién directa con la Junta Directiva, por lo tanto, goza de
capacidad para tomar decisiones y gestionar el Riesgo LA/FT/FPADM.

c. Cuenta con un titulo profesional y conocimientos suficientes en materia de administracion de
riesgos lo cual acredita con diplomas y certificaciones expedidos por las instituciones
correspondientes.

d. Entiende el giro ordinario de las actividades de COMSA., lo cual acredita con certificaciones de
experiencia de seis (6) o0 mas meses en empresas del mismo sector o similares.

e. Cuenta con el equipo de trabajo humano y técnico, de acuerdo con el riesgo LA/FT/FPADM vy el
tamafio de la Compaiiia.

f. El cargo de Oficial de Cumplimiento no lo comparte con otros cargos que pertenecen a la
administracién o a los érganos sociales o al control externo.
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g. Que tratandose de una persona natural que no es empleada de COMSA, certifica y demuestra
por escrito que:
o No funge como Oficial de Cumplimiento en mas de diez (10) Empresas.
o No funge como Oficial de Cumplimiento en empresas que sean competencia de COMSA.
h. En sus actividades profesionales cumple las medidas de debida diligencia®.

8.3.2. Inhabilidades, incompatibilidades y administracion de conflictos de interés para ejercer el
cargo de Oficial de Cumplimiento

Inhabilidades: No podra ser designado como Oficial de Cumplimiento la persona que haya:

e Cometido o este cometiendo delitos contra el patrimonio econdmico publico o privado, lavado
de activos o enriquecimiento ilicito.

¢ Sido o sea objeto de extincidn de dominio por participar en actividades ilicitas.

e Sido o sea sancionado por violar normas que regulan la prevencién, control y deteccion del
lavado de activos y la financiacién del terrorismo.

Incompatibilidades: No podra ser designado como Oficial de Cumplimiento la persona que:
e Pertenezca a los drganos sociales.

e Haya ostentado en el ultimo afio u ostente el cargo de auditor interno o revisor fiscal.

e Ostente el cargo de Representante Legal o Administrador de la Compaiiia.

Conflictos de interés: Puede existir que un participante con funciones y responsabilidades en el
SAGRILAFT anteponga sus intereses personales, sobre los del sistema en los siguientes casos:

e En la consulta en listas, el andlisis de operaciones inusuales, estudio de operaciones
sospechosas y realizacién de reporte de operaciéon sospechosa - ROS: Cuando la consulta, el
estudio, analisis o reporte ha sido realizado por un empleado para el cdnyuge o compaiero
permanente, parientes dentro del primero®y segundo grado de consanguinidad?’, primero y
segundo de afinidad?® o primero civil®®, o respecto de aquellas operaciones o reportes en las que
la persona encargada de realizar la consulta, estudio, andlisis o reporte tenga algun interés
personal o busque el favorecimiento de otra persona.

e Enlarealizacién de reportes a las autoridades: Se entiende que hay conflicto de interés cuando
en la toma de decisidon de la realizacidon del reporte se encuentran involucradas situaciones
personales de quien realiza el reporte o se trata de operaciones realizadas por cényuges o
compafieros permanentes, parientes dentro del segundo grado de consanguinidad, segundo de
afinidad o primero civil.

25 1. Identifica a la Contraparte y verifica su identidad utilizando documentos, datos o informacion confiable, de fuentes independientes.
2. Identifica al Beneficiario Final de la Contraparte y toma Medidas Razonables para verificar su identidad. 3. Tratdndose de Personas
Juridicas, toma Medidas Razonables para conocer la estructura de propiedad con el fin de obtener el nombre y el nimero de identificacion
de los Beneficiarios Finales. 4. Entiende, y cuando corresponde, obtiene informacidn sobre el propdsito y el cardcter que se pretende dar
a la relaciéon comercial. 5. Realiza una Debida Diligencia continua de la relacién comercial y examina las transacciones llevadas a cabo a
lo largo de esa relacidn para asegurar que las transacciones que realice sean consistentes con el conocimiento que tiene de la Contraparte,
su actividad comercial y el perfil de riesgo, incluyendo, cuando es necesario, la fuente de los fondos.

26 Segun el cédigo civil se refiere a: Padres e hijos

27 Segun el cddigo civil se refiere a: Abuelos, hermanos, nietos

28 Segun el cédigo civil se refiere a: Abuelos del conyuge y Hermanos del conyuge

29 Segun el cédigo civil se refiere a: Suegros e hijos adoptivos
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8.3.3. Funciones generales y particulares
El Oficial de Cumplimiento debe cumplir como minimo las siguientes funciones:

e Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

e Participar activamente en los procedimientos de disefio®, direccién, implementacién, auditoria,
verificacidon del cumplimiento y monitoreo del sistema.

e Presentar en conjunto con el Representante Legal el SAGRILAFT y el manual del sistema, para su
consideracion y aprobacién.

e Velar porque la aprobacién del SAGRILAFT, el manual y sus actualizaciones, conste en el acta de
la reunién en la que haya sido presentado a consideracién y aprobacion de la Junta Directiva.

e Implementar con el apoyo del Representante Legal y los Gerentes de las dreas, las politicas y
procedimientos descritos en este Manual. Exigir que las politicas se traduzcan en reglas de
conducta y procedimientos que orientan la actuacién de la Compaiiia, de los accionistas y de los
empleados, asi como su cumplimiento.

e Cuando se requiera, evaluar con las Gerencias, Departamentos o Areas encargadas, el riesgo de
LA/FT/FPADM que implica la incursion de COMSA en un nuevo mercado o jurisdiccion y dejar
documentado el resultado de la actividad realizada.

e Presentar, por lo menos una vez al afio, informes a la Junta Directiva. Como minimo, los informes
deberan contener: a) La evaluacion y analisis de la eficiencia y efectividad del SAGRILAFT, junto
con la propuesta de mejoras, cuando a ello haya lugar. b) La demostracién con las actividades
realizadas, de los resultados de la gestién del Oficial de Cumplimiento en el cumplimiento del
SAGRILAFT. c) La demostracidon de los resultados de la gestion de la administracién de la
Compaiiia en el cumplimiento del SAGRILAFT.

e Promover la adopcién de correctivos y actualizaciones al SAGRILAFT, cuando las circunstancias
lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera presentar a la Junta
Directiva, las propuestas y justificaciones de los correctivos y actualizaciones sugeridas al
SAGRILAFT.

e Coordinar el desarrollo de programas internos de divulgacién a todo nivel y de capacitacion
necesarios para que los Empleados de COMSA que pertenecen a areas que son fuente de riesgo,
estén debidamente informados, actualizados y entrenados para identificar y reportar sefiales de
alerta, operaciones intentadas, inusuales o sospechosas.

e Evaluar los informes presentados por la revisoria fiscal y la auditoria interna, y adoptar las
medidas razonables frente a las deficiencias informadas. Si las medidas que deben ser adoptadas
requieren de una autorizacion de otros 6rganos, deberd promover que estos asuntos sean
puestos en conocimiento de los érganos competentes.

e (Cada vez que sea requerido, certificar ante la Superintendencia de Sociedades el cumplimiento
de lo previsto por esta Entidad de supervision en materia de autocontrol y gestion del riesgo
integral de LA/FT/FPADM.

e Verificar el cumplimiento de los procedimientos de debida diligencia y debida diligencia
intensificada, definidos por la Compaiiia.

30 En el disefio del SAGRILAFT se deberd tener en cuenta la materialidad, las caracteristicas propias de la Compafiia y su actividad, asi
como la identificacion de los Factores de Riesgo LA/FT/FPADM (Matriz de Riesgo LA/FT/FPADM u otro mecanismo de evaluacion,
individualizacién, identificacion y segmentacion del Riesgo LA/FT/FPADM).
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e Velar por el adecuado archivo de los soportes documentales y demas informacidn relativa a la
gestion y prevencion del Riesgo LA/FT/FPADM.

e Disefar las metodologias de clasificacién, identificacién, medicion y control del riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacién del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Compaiiia.

e Informar al Representante Legal, acerca de las posibles fallas u omisiones en los controles
establecidos para mitigar las situaciones de riesgo identificadas, que comprometan la
responsabilidad de los empleados y de la misma Compaiiia.

e Recibir de las distintas dreas de COMSA los reportes internos de operaciones intentadas,
inusuales o sospechosas que le sean remitidos a través del mecanismo dispuesto para tal fin.

e Analizar los reportes internos recibidos, realizar las verificaciones necesarias con la colaboracion
de las areas que se requiera, para determinar si la sefial de alerta puede dar lugar a ser catalogada
como una operacién inusual y de ser necesario revestirla con el caracter de sospechosa.

e Registrarse en el SIREL administrado por la UIAF y solicitar el usuario y contrasefa para el ingreso
a esta plataforma para poder cumplir con el envio de los reportes.

e Realizar el Reporte de las Operaciones Sospechosas a la UIAF*! y cualquier otro reporte o informe
que establezcan las normas que les son aplicables a COMSA en materia de prevencién y control
de LA/FT/FPADM, a través del SIREL.

e Reportar a la UIAF y poner en conocimiento del Vicefiscal General de la Nacién a través de
canales electrénicos que determinen estds autoridades, las coincidencias de personas que se
identifiquen en la lista colombiana de organizaciones terroristas o en las Resoluciones 1267 de
1999, 1373 de 2001, 1718 y 1714 de 2006 y 2178 de 2014 del Consejo de Seguridad de las
Naciones Unidas y todas aquellas que en un futuro las sustituyan o deroguen, con observancia
de la respectiva reserva legal.

e Informar a la Fiscalia General de la Nacién sobre la existencia de bienes que haya detectado en
desarrollo de sus actividades y que pueden ser objeto de la accidn de extincién de dominio.

e Denunciar a la autoridad competente3?, cuando tenga conocimiento en desarrollo de sus
actividades de la realizacidn de los delitos de LA/FT/FPADM.

e Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial o
administrativa en materia de prevencidn y control de actividades delictivas.

e Recibir y absolver las consultas de todos los empleados de la Compaiiia en todo lo relacionado
con el sistema autocontrol y gestion del riesgo integral de LA/FT/FPADM.

8.3. Funciones de los lideres de areas y procesos con sus equipos de trabajo

Los lideres de areas y procesos en la Compaiiia deben dar a conocer a los empleados a su cargo, las
politicas y procedimientos contenidas en este Manual y en especial:

e Promover la asistencia a las capacitaciones que se programen en la Compaiiia sobre las politicas
y procedimientos del sistema de gestidn del riesgo integral de LA/FT/FPADM.

e Asegurar la ejecucion de las medidas de control para la prevencion del riesgo de LA/FT/FPADM
con la frecuencia y la conservacién de las evidencias establecidas en las politicas vy
procedimientos del SAGRILAFT.

31 Incluye las operaciones intentadas determinadas como sospechosas.
32 Fiscalia General de la Nacion.
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e Participar en las mesas de trabajo que indique el Oficial de Cumplimiento para la identificacién,
evaluacidn, control y seguimiento de los eventos de riesgo identificados.

e Proponer e implementar planes de accidn o tratamiento para prevenir o reducir la ocurrencia o
consecuencias de los eventos de riesgo identificados.

e Reportar al Oficial de Cumplimiento las fallas o debilidades del sistema, a efecto de coordinar las
medidas correctivas, a través de los medios dispuestos por COMSA.

8.4. Funciones de todos los empleados

e Conocery entender el SAGRILAFT, atendiendo las convocatorias de capacitacion.

e Reportar al Oficial de Cumplimiento cuando identifique una sefal de alerta o detecte una
operacion inusual relacionada con las actividades a su cargo, en materia de LA/FT/FPADM.

e Colaborar en la provision de informacién sobre la sefial de alerta o la operacidén inusual, para
establecer si ésta constituye una operacidn sospechosa.

e No dar a conocer a las personas que hayan efectuado o intenten efectuar operaciones
sospechosas, que se ha comunicado a la UIAF informacién sobre las mismas.

e Entender que los reportes a las autoridades y a la UIAF tienen el caracter de informacion
confidencial®3, y su divulgacidn sin autorizacion sera considerada como una falta de acuerdo con
las disposiciones laborales vigentes en COMSA.

8.5. Funciones de drganos de control

Revisoria Fiscal

e Denunciar ante la autoridad competente3, cuando tenga conocimiento en desarrollo de sus
actividades de la realizacién de los delitos de LA/FT/FPADM.

e Registrarse en el SIREL administrado por la UIAF y solicitar el usuario y contrasefia para el
ingreso a esta plataforma para poder cumplir con el envio de los reportes.

e Reportar Operaciones Sospechosas®® a la UIAF a través del SIREL, cuando a ello hubiere
lugar.

e Verificar el cumplimiento de la normatividad vigente aplicable a la Compafiia en materia de
autocontrol y gestion del riesgo integral de LA/FT/FPADM, asi como de los controles
establecidos por COMSA para protegerse de estos riesgos.

e Presentar informes por lo menos anuales sobre los resultados de las revisiones efectuadas
al sistema de autocontrol y gestién del riesgo integral de LA/FT/FPADM, asi como las
recomendaciones para corregir las deficiencias, a la Junta Directiva, con copia al
Representante Legal y al Oficial de Cumplimiento.

Auditoria Interna

34 Fiscalia General de la Nacion.
3 Incluye las operaciones intentadas determinadas como sospechosas.
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e Incluir dentro de sus planes anuales de auditoria la revision de la efectividad y cumplimiento
del SAGRILAFT.

e Comunicar al Representante Legal, al Oficial de Cumplimiento y a la Junta Directiva el
resultado de las auditorias internas, con el fin de servir de fundamento para determinar la
existencia de deficiencias del SAGRILAFT y sus posibles soluciones.

9. Procedimientos del SAGRILAFT

9.1. Procedimiento de diseiio del SAGRILAFT a través del desarrollo de las etapas

Para disefiar el SAGRILAFT la Compaiiia tiene en cuenta los riesgos propios y la materialidad
relacionada con LA/FT/FPADM, para lo cual contempla las etapas que le permiten identificar,
prevenir, controlary gestionar el Riesgo de LA/FT/FPADM y las consecuencias de su materializacion,
tomando como base algunos de los numerales de la metodologia de gestion del riesgo NTC I1SO
31000°.

La matriz de riesgo es el instrumento que permite en COMSA, registrar los analisis, evaluar, medir y
auditar la evolucidn del riesgo LA/FT/FPADM con la premisa que a mayor riesgo se debe tener mayor
control.

9.1.1. Identificacién del riesgo LA/FT/FPADM

Para identificar los factores de riesgo el Oficial de Cumplimiento Legal adelantard las siguientes
actividades bajo una metodologia descriptiva:

e Paso 1: Levantamiento del contexto interno y externo en el cual la Compaiiia desarrolla su
actividad econdmica, obteniendo la informacidn existente y relacionada con su tamarnio, el
mercado objetivo, los productos y servicios ofrecidos, los canales de distribucién y las
jurisdicciones donde se promocionan, distribuyen y comercializan los servicios de COMSA y la
revisién del mercado al cual se dirigen.

e Paso 2: Identificar los factores de riesgo de LA/FT/FPADM en |la Compafiia con el apoyo, en su
caso, de un grupo de expertos de la Compafiia®’ que analizaran la informacién recopilada en el
paso anterior para establecer las personas (contrapartes), activos (inventario para el desarrollo
del objeto social), servicios suministrados y jurisdicciones con las cuales se tiene relacién y a
través de los cuales se puede presentar el riesgo de LA/FT/FPADM.

e Paso 3: Identificar las areas o procesos en donde se inician, perfeccionan y mantienen las
relaciones con los factores de riesgo de LA/FT/FPADM en la Compafiia con el apoyo del mismo
grupo de expertos de la Compaiiia, los organigramas y mapas de procesos con los cuales se
cuente.

36 Norma Técnica Colombiana la cual es el reemplazo de la norma NTC5254 (Primera Actualizacion) — Gestién del Riesgo. Principios y
directrices. Editada por el Instituto Colombiano de Normas Técnicas y Certificacion ICONTEC.
37 Gerentes, Directores o lideres de areas que pertenecen a las dreas impactadas por el riesgo de LA/FT/FPADM.
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Posteriormente bajo una metodologia descriptiva y con el apoyo del mismo grupo de expertos de
la Compaifiia se analizardn las personas, activos y jurisdicciones identificadas, para establecer a que
factor de riesgo segun las definiciones de este manual pueden estar asociadas y realizar lo siguiente:

e Paso 4: Definicion de criterios o variables que se tendran en cuenta en cada factor identificado,
para llevar a cabo el proceso de segmentacidn o clasificacion descriptiva.

e Paso 5: Identificacion de segmentos, con el uso de una metodologia descriptiva y el apoyo de
los expertos de la Compaiiia se realizara el proceso de clasificar elementos que conformen los
diferentes factores de riesgo de tal manera que se agrupen obedeciendo a patrones de
comportamiento (criterios o variables) similares entre ellos, pero a su vez puedan diferenciarse
de los patrones de los demds grupos. De esta manera se obtendrdn segmentos claramente
identificados.

Para identificar e individualizar el riesgo especifico de LA/FT/FPADM que pueden generar a la
Compaiiia los factores de riesgo identificados, en el item anterior, se hace uso de la metodologia
descrita en el numeral 6.4.2. de la NTC I1SO 31000, asi:

e Paso 6: Identificacion de los eventos con sus causas y consecuencias por cada factor de riesgo
individualizado y clasificado, asi:

a.
b.

Revision de los objetivos de la Compaiiia frente al LA/FT/FPADM.

Revisidn de los criterios o variables que distinguen a los elementos de cada grupo en cada
factor de riesgo (perfil).

Revisién de las fuentes bibliograficas internas levantadas en el contexto (Registros de
eventos, ROS etc.) para establecer, con el perfil obtenido en los grupos y la referencia
interna que puede suceder.

Revisidn de las fuentes bibliograficas externas levantadas en el contexto (Tipologias, sefales
de alerta, casos conocidos en medios de comunicacién, sanciones de drganos de vigilancia
y control) para establecer, frente al perfil obtenido en los grupos y la referencia externa que
puede suceder.

Revisidn a través de lluvia de ideas, las opiniones de los lideres de las areas que son fuente
de riesgo que conocen la actividad, los negocios y la experiencia de la Compafiia frente a
operaciones inusuales y sospechosas, sobre que puede suceder de acuerdo con el perfil
obtenido en cada grupo por cada factor de riesgo.

e Paso 7: Elaboracidn de la lista de eventos de riesgos con sus causas y consecuencias por cada
factor de riesgo clasificado, asi:

a.
b.

Elaboracién de la lista de situaciones que pueden suceder en cada factor de riesgo.
Redaccién de los eventos de riesgo a partir de las situaciones identificadas por cada factor
de riesgo.

Definicion de las causas que pueden dar lugar a la ocurrencia del evento y sus
consecuencias, con base en los analisis del paso anterior.

Elaboracién de la lista final de eventos de riesgo por cada factor de riesgo y validacién por
parte del grupo de lideres de las dreas que son fuente de riesgo y que participaron en la
lluvia de ideas.

e Paso 8: Elaboracion del documento que soporta el desarrollo de la metodologia de
identificacion.
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Definicidn condiciones con que se deben ejecutar las medidas de debida diligencia

A partir de los eventos de riesgo identificados para cada factor de riesgo clasificado / segmentado,
establecer con el apoyo de los lideres de las areas que son fuente de riesgo, las condiciones de
tiempo, modo, lugar y la relevancia y la prioridad con que se deben ejecutar las medidas de debida
diligencia, asi:

CONTRAPARTE Descripcion Condiciones de las medidas de debida diligencia
SEGMENTO Tiempo | Modo | Lugar | Relevancia | Prioridad
CLIENTE Segmento 1
Segmento n
PROVEEDOR Segmento 1
Segmento n
EMPLEADO
SOCIO/ACCIONISTA

Las condiciones se definirdn para cada una de las siguientes medidas:

e Identificar a la contraparte

e Verificar la identidad de la contraparte con documentos, datos o informacién confiable.

e Identificar al Beneficiario Final

e Verificar la identidad del beneficiario final

e Conocer la estructura de propiedad de las personas juridicas

e Entender el propésito y el caracter que pretende la relacidon contractual

e Obtener informacion sobre el propdsito y caracter de la relacidon contractual.

e Examinar las transacciones para asegurar que son consistentes con: conocimiento, actividad
comercial, perfil de riesgo y origen de fondos.

e Actualizacién y monitoreo al proceso de debida diligencia

e Consulta en listas vinculantes

e Reporte a la UIAF y otras autoridades

Una vez definidas las condiciones de las medidas de debida diligencia, el Oficial de Cumplimiento y
los lideres de las areas que son fuente de riesgo definirdn los mecanismos y medidas que se
dispondrdn e implementaran para el adecuado conocimiento, identificacién e individualizacion de
los factores de riesgo LA/FT/FPADM y las documentaran en el capitulo de procedimientos de debida
diligencia de este manual.

9.1.2. Medicién o evaluacion del riesgo LA/FT/FPADM

Para medir la posibilidad o probabilidad de ocurrencia del riesgo inherente frente a cada uno de los
Factores de Riesgo LA/FT/FPADM, asi como el impacto en caso de materializarse mediante los
riesgos asociados, se hace uso de la metodologia descrita en el numeral 6.4.3, y 6.4.4. de la norma
técnica colombiana NTC ISO 31000, desarrollando las siguientes actividades:

1. Definicién de conformidad con la informacién del contexto interno y externo, adoptando un
analisis semicuantitativo, es decir utilizando una descripcion y un valor numérico para:
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Criterios de probabilidad® o frecuencia de ocurrencia del evento de riesgo.

Criterios de impacto® o consecuencia (legal, reputacional, operativo, contagio).

Niveles *° de riesgo que se representaran en el mapa de riesgo y politica para su

interpretacion.

d. Estructura del mapa de riesgo en el que se representaran los resultados de la medicion de la
probabilidad e impacto.

2. Establecimiento del problema a resolver con la medicién, es determinar la probabilidad de
ocurrencia de los eventos de riesgo identificados por cada factor de riesgo y sus consecuencias
en caso de materializarse. Utilizar una técnica de expertos a través de encuestas, tomando
algunas referencias del método Delphi*.

3. Seleccién de los expertos que participaran en la determinacién de la probabilidad (posibilidad de
ocurrencia) y de las consecuencias (impacto), de los eventos identificados en cada factor de
riesgo.

4. Elaboracidn de las encuestas y realizar las sesiones de expertos.

Tabulacién y analisis de los resultados de las encuestas obtenidas de las sesiones de expertos.

6. Presentacion a través de la matriz y el mapa de riesgos los resultados del riesgo inherente de
manera individual y consolidada frente a cada uno de los factores de riesgo LA/FT/FPADM vy los
riesgos especificos que fueron identificados por cada factor de riesgo.

T o

u

Este proceso de medicidon o evaluacién de riesgos se realizara cuando la Compaiiia incursione en
nuevos mercados u ofrezca nuevos servicios.

9.1.3. Control del riesgo LA/FT/FPADM

La etapa de control tiene como propdsito tomar las medidas para tratar el riesgo inherente en los
eventos de riesgo a los que se ve expuesta la Compafiia por cada factor de riesgo. El control permitira
una disminucidn de la posibilidad o probabilidad de ocurrencia del evento o del impacto, en caso de
materializarse y siempre debe aplicarse en el respectivo proceso*.

Para definir las medidas razonables de control del riesgo LA/FT/FPADM y para la deteccion de
operaciones inusuales y operaciones sospechosas, se utilizard la siguiente metodologia vy
herramientas:

e Levantamiento de un inventario de controles a partir de documentos existentes o de entrevistas
con empleados de las distintas areas.

e Talleres de validacion.

e Experiencia de los lideres de las dreas y procesos.

Actividades:

e Identificar para cada uno de los eventos de riesgo, los controles que se aplicaran al interior de
la Compaiiia, e ir documentando los resultados en una base de datos, asi:
o Cddigo del control: NiUmero consecutivo interno asignado.

38 posibilidad de ocurrencia de la situacion y nimero de veces en una ventana de tiempo de un afio.

39 Consecuencias legales, reputacionales, operativas o de contagio

40 Hace referencia al valor que se determina a partir de la combinacién de la probabilidad de ocurrencia de un evento y su impacto

41 Consulta de un cuestionario a un grupo expertos que por su conocimiento del proceso en estudio y la administracién del riesgo, ayuden
con su percepciéon a medir la probabilidad que un evento ocurra dado el riesgo que tenga y el impacto que este riesgo puede causar.

42 PROCESOS ESTRATEGICOS (Gerencia General), PROCESOS DEL NEGOCIO (Gerencia de Obras), PROCESOS DE APOYO (Departamento
de Administracién y Control, Area de Recursos Humanos, Area Juridica).
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o Descripcion corta del control: Frase que identifica el control.

o Descripcion larga del control: Texto que describe lo siguiente; quién hace el control, qué
accién hace para controlar, cuando hace el control, recursos que utiliza para hacerlo, que
evidencia deja de la ejecucidn y que evento de riesgo mitiga con la accion.

o Objetivo del control: Para que se hace el control

e Definir para cada uno de los controles, los criterios para calificar los atributos de disefio, alcance
o cobertura y cumplimiento o funcionamiento de los controles, con los cuales se obtendra la
efectividad de estos sobre el evento de riesgo.

e Establecer y calificar para cada control los siguientes atributos y documentar en la base de
datos*:

o Proceso en el que se ejecuta: Estratégico, de negocio o de apoyo. Y en detalle el subproceso,
por ejemplo: durante la creacion o comercializacién del producto o servicio o durante la
adquisicion y tenencia del bien, tratdndose de activos.

Responsable del control: Nombre del drea y cargo al cual estd asignado el control.

Tipo de control: Preventivo®, Correctivo o de Deteccion®

Naturaleza del control: Manual, Automatico o Mixto.

Frecuencia del control: Diario, semanal, trimestral, semestral, anual, cada vez que se

requiera.

e Evaluar el disefio*® del control (Eficiencia): Esta calificacion se obtiene como resultado de la
suma de los atributos evaluados, concluyendo en tres opciones: Muy adecuado, Adecuado o
Inadecuado.

e Evaluar el alcance o cobertura del control (Efectividad): Esta calificacion se obtiene como
resultado de evaluar si la ubicacion del control cubre todos los puntos (area, canal, unidad de
negocio, proceso y jurisdiccion) en donde debe ser aplicado, concluyendo en tres opciones: Muy
adecuado, Adecuado o Inadecuado.

¢ Calificar el cumplimiento o funcionamiento del control (Oportunidad): Determinar si el control
se ejecuta al interior de la Compaiiia, conforme a los atributos evaluados en el disefio y alcance
de este. La calificacidon puede ser: Débil, Moderado o Fuerte.

e Medir la efectividad del control: Se obtiene al combinar la evaluacién del disefio, alcance y el
cumplimiento del control.

e (alificar el conjunto de controles: Esta calificacion se obtiene de un andlisis objetivo teniendo
en cuenta la efectividad individual de los controles que mitigan cada situacién de riesgo. Se
tienen las siguientes opciones: a) Fuerte: El conjunto de controles funciona correctamente para
mitigar el riesgo. b) Moderado: Son controles que presentan debilidades en cuanto a su disefio
0 ejecucidn. c) Los controles no mitigan el riesgo.

e Determinar el perfil de los riesgos residuales: Para el célculo del riesgo residual se debe:

o Establecer de acuerdo con el resultado de la efectividad del grupo de controles y con los
responsables del proceso si el conjunto de controles disminuye la probabilidad y/o el nivel
de impacto y el nimero de niveles en que puede disminuir la probabilidad y el impacto
inherentes, para obtener la probabilidad y el impacto residuales.

O O O O

4 Herramienta de gestion del riesgo LA/FT/FPADM en Excel.

4 Control preventivo: es propio del proceso de gestion del riesgo LA/FT/FPADM, con fines de prevencion, Se aplica sobre la causa del
riesgo y su fuente generadora, con el fin de disminuir la posibilidad de ocurrencia.

4 Control de deteccidn: Es una alarma que se acciona frente a una situacion anormal, como por ejemplo las sefiales de alerta. (Modelo
de Gestion del Riesgo LA/FT/FPADM para el sector real NRS Pag.19).

46 Hace referencia a que tan acertada es la planeacién y definicion conceptual por parte de la Compafiia de los aspectos relevantes del
mismo, con el dnimo que el control pueda cumplir sus objetivos planteados una vez sea implementado.
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o Determinar el riesgo residual: En la matriz de riesgos y controles LA/FT/FPADM, calcular la
calificacion del riesgo residual, donde el vector resultante es la disminucién que la solidez
del conjunto de controles genera al riesgo inherente del proceso. Graficar en el mapa de
riesgo.

La valoracidn final resultante del andlisis permitird a COMSA:

Identificar las situaciones de riesgo que requieren tratamiento.

Determinar los controles actuales que requieren algun tipo de modificacion.

Definir los nuevos controles teniendo en cuenta los requerimientos normativos.

Elaborar una propuesta de nuevos controles a partir de la revisidon de las mejores practicas y las
nuevas situaciones de riesgo identificadas.

Evaluar el costo y beneficio de los controles NO obligatorios.

9.1.4. Monitoreo del riesgo LA/FT/FPADM

El seguimiento a las situaciones de riesgo de COMSA busca evaluar la evolucidon del perfil de riesgo
tanto inherente como residual y su variacion, asi como al SAGRILAFT en general y ejercer vigilancia
para detectar operaciones inusuales y operaciones sospechosas.

Las actividades sefialadas a continuacién serdn desarrolladas por el Oficial de Cumplimiento vy el
equipo de trabajo®, con el apoyo de areas de la Compafiia de las que se requiera colaboracion, asi:

Oficial de Cumplimiento y su equipo de trabajo: Con una lista de chequeo realizard un
seguimiento continuo y efectivo del SAGRILAFT, que facilite la rapida deteccidn y correccion de
las deficiencias del sistema. Igualmente, realizara pruebas de recorrido que permitan evaluar la
oportunidad, efectividad y eficiencia de los controles, asegurando que sean integrales y se
refieran a todos los eventos de riesgo identificados. Adicionalmente debera realizar una
comparacién entre el riesgo inherente y residual de cada factor de riesgo LA/FT/FPADM y de los
riesgos asociados y asegurar que los riesgos residuales se encuentren en el nivel de aceptacion
establecido por la politica. Este seguimiento se deberd realizar con una periodicidad minima
semestral®. Los resultados se registrardn en el informe que se presentara a la Junta Directiva.
Responsables de areas o procesos impactados por el riesgo y sus equipos de trabajo: Los
responsables deberdn monitorear permanentemente las actividades de control en el drea o
proceso a su cargo, para evidenciar que no se presenten situaciones de riesgo asociados al
LA/FT/FPADM vy que los controles aplicados, operen oportuna, efectiva y eficientemente.
Cualquier desviacién o sefal de alerta debera ser informada al Oficial de Cumplimiento.

Area de Control: Este monitoreo esta a cargo del revisor fiscal y la auditoria interna, quienes
hacen revisiones periddicas que faciliten la deteccién y correccién de deficiencias del
SAGRILAFT, cuyos resultados son comunicados a la Junta Directiva y copiados al Representante
Legal y al Oficial de Cumplimiento. Sobre éstos el Oficial de Cumplimiento realizard evaluacion
y adoptard las medidas del caso frente a las deficiencias informadas.

47 Se refiere a los Gerentes de las areas o lideres de procesos impactados por el riesgo LA/FT/FPADM.
8 De conformidad con lo establecido por la Superintendencia de Sociedades - Elementos del sistema, sub numeral “Monitoreo del riesgo”.
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9.2. Procedimientos de debida diligencia

La aplicacion de medidas de Debida Diligencia es uno de los principales instrumentos con que cuenta
la Compafiia para controlar los riesgos de LA/FT/FPADM a los que se encuentra expuesta. Para
determinar el alcance apropiado para la naturaleza y tamafio del negocio, se consideraran las
condiciones definidas en la etapa de identificacion del riesgo para cada contraparte.

9.2.1. Medidas de debida diligencia de conocimiento de clientes y aliados comerciales

Para establecer relaciones con clientes personas naturales y juridicas, la Gerencia de Obras,
adelantara las siguientes actividades de debida diligencia como medida preventiva de un posible
contagio de actividades relacionadas con LA/FT/FPADM.

Identificacion del cliente y aliado comercial, beneficiario final de éste y entendimiento del
propdsito y caracter de la relacién comercial.

1. Solicitar el diligenciamiento del formulario establecido por COMSA para la identificacion y
verificacidon de la Compaiiia, el cual debe contener como minimo:

PERSONA JURIDICA
Razoén social del cliente o aliado
Numero de identificacion tributaria o NIT del cliente
Nombre del Representante Legal y tipo y nimero de identificacidn.
Indicar si cumple o no la condicidn de PEP
Lugar de domicilio, direccion, teléfono, pagina web y correo electrénico
Sector y actividad econdmica a la que pertenece segun el ClIU
Principales cifras financieras: Activos, Patrimonio, Ingresos, Egresos,
Otros Ingresos.
Si en una empresa: PRIVADA, PUBLICA o MIXTA
Si la empresa es privada o mixta: indicar el nombre, tipo y nimero de
identificacién de los accionistas o aliados que posean mas del 5%* de
participacién en el capital social del cliente. Indicar si cumple o no la
condicién de PEP

Propdsito de la relacién contractual
Origen de los recursos con los que realizard el pago del producto o
servicio
Forma de pago del producto o servicio
Declaracién de origen de fondos, en la cual el cliente manifieste que
los recursos con los cuales adquiere los servicios no son fruto del
lavado de activos, ni que el cliente financia actividades o personas
terroristas, ni tampoco financia la proliferacidon de armas de
destruccién masiva

%9 Cifra consistente con lo definido por el capitulo X de la CBJ de la SS.
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Asi mismo, en el formulario mencionado o en los contratos que COMSA suscriba con el cliente o
aliado, se podrdn incluir textos que sirvan como medida razonable para mitigar eventos de riesgo
de LA/FT/FPADM, asi:

e Declaraciones y autorizaciones, se refiere a cldusulas mediante las cuales COMSA mitiga posibles
situaciones de riesgo, solicitando al cliente entre otros:

o
o

Autorizar a ser consultado en bases de datos.

Aceptar la terminacién automatica de la relaciéon contractual en caso de encontrarse
relacionado negativamente en listas vinculantes, restrictivas o noticias por temas asociados
al lavado de activos, financiamiento del terrorismo o financiamiento de la destruccion de
armas de destruccidon masiva.

Autorizar a revelar su informacién personal y de los negocios, en caso de requerimiento de
una autoridad competente en Colombia como la UIAF o la Fiscalia General de la Nacion.

El compromiso de actualizar cada dos afios o en un tiempo menor en caso de que ocurran
cambios en la informacién suministrada en el formato.

La Gerencia de Obras adelantara las siguientes actividades:

2. Solicitar la suscripcion del formulario por parte del cliente o aliado, reconociendo y aceptando
de esta forma la informacidén en él contenida.

3. Solicitar documentos de soporte que permitan realizar la verificacién y/o confirmacion de la
informacidn registrada en el formulario establecido por COMSA y su beneficiario final, entre los
cuales se cuentan los siguientes:

PERSONA JURIDICA
Registro Unico tributario RUT del cliente o aliado y del beneficiario
final
Certificado de Existencia y Representacion Legal (Vigencia inferior
a 30 dias)
Documento de identificacidon del Representante Legal
Certificado de la composicion accionaria expedido por el
Representante Legal, el Contador o el Revisor Fiscal del cliente /
socio, en caso de que la informacién no se diligencie en el
formulario
Demas documentos que la Compaiiia haya determinado en la
definicidn de la debida diligencia, durante la etapa de
identificacion y que le permitan verificar la identidad del cliente,
socio y de su beneficiario final

4. Verificar que el formulario se encuentre correcta y totalmente diligenciado y los soportes

solicitados sean legibles.

Verificacion de la identidad del cliente y aliado comercial, del beneficiario final y soportes del

proposito y caracter de la relacién comercial.
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Una vez la Gerencia de Obras cuente con la informacién citada, la entregara al area operativa de
COMSA para que adelante las siguientes actividades de debida diligencia:

1. Asignar el segmento al cual pertenece el cliente o aliado para conocer el perfil.
2. Verificar los datos del formulario con los soportes asi:

PERSONA JURIDICA

Cotejar que la identidad de la empresa registrada en el formulario es
coincidente con la informaciéon de la copia del registro Unico
tributario RUT
Cotejar que el nombre de la persona que suscribe el formulario
corresponde con el nombre registrado en el Certificado de existencia
y representacion legal (Vigencia inferior a 30 dias), como
Representante Legal
Identificar si la actividad econdmica a la que se dedica la entidad se
encuentra dentro de las catalogadas de riesgo superior desde
LA/FT/FPADM
Cotejar que el lugar de domicilio no se encuentre dentro de las zonas
geograficas de riesgo LA/FT/FPADM vy corresponde con el tipo de
negocio u operacion a realizar
Cotejar con los datos del formulario y el PERFIL del segmento en el
cual se clasificé el cliente o aliado, lo siguiente:

e Siperfil es consecuente con la cifra financiera de ACTIVO.

e Sj perfil es consecuente con el CANAL que lo atendid.

e Siperfil es consecuente con su JURISDICCION.

e Si la modalidad de pago es consecuente con la cifra de

ACTIVO, registrada.
e Sjel perfil es consecuente con la forma de pago.

3. Consultar los nombres de las personas que aparezcan en el formulario y soportes en las
siguientes listas de prevencidn de LA/FT/FPADM. Incluye los nombres de los accionistas o socios
y el Representante Legal de la persona juridica.
a. Vinculante para Colombia, es decir en la lista internacional emitida por el Consejo de
Seguridad de las Naciones Unidas ONU°.
b. Vinculante del Consejo de Seguridad de Colombia.
c. Restrictivay no vinculante para Colombia, OFAC (Clinton)
d. Otras que coloque a disposicion COMSA.
4. En caso de identificar alguna sefal de alerta, durante las verificaciones o consultas adelantar
debida diligencia avanzada:
e. Consultando los nombres de las personas en otras bases de datos disponibles por internet
como son Procuraduria General de la Nacidn, si media autorizacién de habeas data, Interpol
y demas fuentes publicas.

0 Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1714 de 2006 y 2178 de 2014 del Consejo de Seguridad de las Naciones Unidas y
todas aquellas que en un futuro las sustituyan o deroguen
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f. Solicitando informacidén adicional al potencial cliente o aliado, que permita dar explicacion
razonable a las sefales de alerta identificadas.

5. Dejar evidencia con el nombre del empleado, fecha, hora y resultado de las consultas realizadas
en las listas, bases de datos y verificacién de informacion, a través de los medios fisicos o
electrénicos de que disponga COMSA, esto para efectos probatorios de debida diligencia.

6. Conservar el formulario, los soportes y resultados de las verificaciones en una carpeta fisica o
electrdnica, segun lo disponga COMSA.

7. Las coincidencias encontradas durante las consultas en las listas y las inconsistencias en la
verificacion del formulario y los soportes, u otras sefiales de alerta durante este procedimiento,
deberan ser reportadas al Oficial de Cumplimiento, tal y como se indica en el numeral 9.6 de este
manual.

De ser realizado el reporte al Oficial de Cumplimiento, el proceso se detiene hasta tanto este lo
autorice.

Una vez los resultados de las anteriores actividades resulten satisfactorios, la Gerencia de Obras
continuara con la creacién del cliente o aliado en las bases de datos y demas tramites.

Realizacion de debida diligencia continia de la relacion comercial con clientes y aliados
comerciales

Con el animo de contar con informacidon que permita realizar controles ajustados a la realidad
temporal del cliente o aliado y con ello mitigar situaciones de riesgo con oportunidad y precision,
como minimo cada dos (2) afios o en un tiempo menor en caso de advertirse alguna sefial de alerta,
la Gerencia de Obras de COMSA adelantara el proceso de actualizacion de la informacion de los
clientes o aliados activos, mediante las siguientes actividades:

e Contacto directo con el cliente o aliado para recopilar (formulario) la informacién que puede ser
susceptible de cambio en el tiempo a saber: direccién de ubicacidn, teléfono, representantes
legales, asociados, cifras financieras etc.

e Comunicaciones personalizadas y por escrito, invitando al cliente o aliado a actualizar la
informacidn.

Todas las diligencias que se realicen, tendientes a actualizar la informacién deben quedar
documentadas (cartas, formato de actualizacidn, soportes recibidos) en un archivo general de
actualizacién o en la carpeta de cada cliente o aliado.

Examinar las transacciones llevadas a cabo a lo largo de la relacion con clientes y aliados
comerciales

Para el andlisis de las operaciones con los clientes o aliados, COMSA ha construido una base de datos
en la cual ha consolidado la informacion de conocimiento y transaccional para identificar alertas
presentes o futuras.

La Gerencia de Obras con el apoyo del Oficial de Cumplimiento debera adelantar un seguimiento
periddico a:

1. Clientes o aliados con procesos de conocimiento iguales o superiores a dos (2) afios.
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2. Clientes o aliados que coinciden en los listados o bases de datos usados para la prevencion,
deteccion y control del LA/FT/FPADM.

3. Clientes o aliados que han presentado sefiales de alerta en los procedimientos de debida
diligencia y monitoreo a las transacciones, relacionadas con comportamientos y conductas que son
consideradas atipicas.

Los andlisis que no se ajusten a la normalidad, se deberdn considerar sefiales de alerta y reportarse
al Oficial de Cumplimiento, tal y como se indica en el procedimiento de deteccién de este manual.

9.2.2. Medidas de debida diligencia de conocimiento de proveedores

El procedimiento de conocimiento que se establece a continuacién excluye a los siguientes
proveedores:

e De servicios publicos.

e De gastos por caja menor.

e Del sistema de seguridad social.

e De contribuciones o suscripciones legales u obligatorias.

Para establecer relaciones con los proveedores, el Departamento de Administracién y Control
adelantara las actividades de debida diligencia que se establecen a continuacion:

1. Solicitar el diligenciamiento del formulario establecido por COMSA para la identificacion y
verificacion de la Compaiiia, el cual debe contener como minimo:

PERSONA NATURAL PERSONA JURIDICA
Nombres y apellidos del proveedor Razon social del proveedor
Tipo y Numero del documento de | Numero de identificacién tributaria o NIT
identificacion del proveedor del proveedor
Lugar de Expedicion del documento Nombre del Representante Legal y Tipo
Lugar y fecha de nacimiento y nimero de identificacion. Indicar si
Nacionalidad cumple o no la condicidn de PEP.

Lugar de domicilio, direccién, teléfono, | Lugar de domicilio, direccion, teléfono,
No. Mbovil, pagina web, correo | pagina web y correo electrdnico.
electrénico
Actividad Econdmica u ocupacion. Sector y actividad econdémica a la que
Dependiente: Asalariado o Pensionado pertenece segun el ClIU

Si es Asalariado: nombre del empleadory
actividad econémica.

Independiente: Rentista, Negocio
propio.

Si es independiente, descripcion de la
actividad a la cual se dedica.

Principales cifras financieras: Activos, Patrimonio, Ingresos, Egresos, Otros Ingresos.
Si se trata de una persona politicamente | Si en una empresa: PRIVADA, PUBLICA o
expuesta: MIXTA.
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Desempenia y/o ha desempefiado un
cargo publico (Si desempefia funciones
publicas destacadas en otro pais, Si
ejerce funciones directivas en una
organizacion internacional): Sl o NO.
Maneja y/o ha manejado recursos
publicos (Bienes, dinero o valores del

Si la empresa es privada o mixta: indicar
el nombre, tipo y nimero de
identificacion de los accionistas o socios
que posean mas del 5%°! de
participacion en el capital social del
cliente / aliado. Indicar si cumple o no la
condicion de PEP.

Estado Colombiano): Sl o NO.

Si la respuesta es positiva en cualquiera
de las preguntas anteriores indicar: el
nombre de la institucién, organismo
publico u organizacién internacional y el
cargo.

Tipo de producto o servicio contratado
Declaracién de origen de fondos, en la cual el proveedor manifieste que los recursos
con los cuales adquiere los productos o servicios no son fruto del lavado de activos,
ni que el proveedor financia actividades o personas terroristas, ni tampoco financia
la proliferacion de armas de destruccidon masiva

e Declaracionesy autorizaciones, se refiere a cldusulas mediante las cuales COMSA mitiga posibles
situaciones de riesgo, solicitando al proveedor entre otros:

o
o

Autorizar a ser consultado en bases de datos.

Aceptar la terminacién automatica de la relacién contractual en caso de encontrarse
relacionado negativamente en listas vinculantes, restrictivas o noticias por temas asociados
al lavado de activos, financiamiento del terrorismo y financiamiento de la proliferacién de
armas de destruccidon masiva.

Autorizar a revelar su informacién personal y de los negocios, en caso de requerimiento de
una autoridad competente en Colombia como la UIAF o la Fiscalia General de la Nacion.

El compromiso de actualizar cada dos afios o en un tiempo menor en caso de que ocurran
cambios en la informacién suministrada en el formato.

2. Solicitar la suscripcién del formulario por parte del proveedor, reconociendo y aceptando de esta
forma la informacién en él contenida.

3. Solicitar documentos de soporte que permitan realizar la verificacion y/o confirmacién de la
informacidn registrada en el formulario establecido por COMSA y su beneficiario final, entre los
cuales se cuentan los siguientes:

PERSONA JURIDICA
Registro uUnico tributario RUT del
proveedor y del beneficiario final
Certificado de Existencia 'y

Representacién Legal Vigencia inferior a
30 dias).

PERSONA NATURAL
Documento de identificacion del
proveedor

51 Cifra consistente con lo definido por el capitulo X de la CBJ de la SS.
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Documento de identificacion del
Representante Legal
Certificado de la composicidn accionaria
expedido por el Representante Legal, el
Contador o el Revisor Fiscal del cliente /
aliado, en caso de que la informacién no
se diligencie en el formulario
Referencia bancaria y referencia comercial
Demds documentos que la Compafiia haya determinado en la definicién de la
debida diligencia, durante la etapa de identificacién y que le permitan verificar la
identidad del proveedor y de su beneficiario final
En los casos que aplique: Documentos que soporten la nacionalizacion de los
productos, cuando éstos hayan requerido cumplir un proceso de importaciény
documento soporte de las autorizaciones o licencias recibidas para productos de
venta restringida.

4. Verificar que el formulario se encuentre correcta y totalmente diligenciado y los soportes
solicitados sean legibles.

Verificacion de la identidad del proveedor y del beneficiario final y caracter de la relacién
comercial.

Una vez el Departamento de Administracidon y Control cuente con la informacidn citada, la entregara
al area operativa para que adelante las siguientes actividades de debida diligencia:

1. Verificar los datos del formulario con los soportes asi:

PERSONA NATURAL PERSONA JURIDICA
Cotejar que la identidad de la persona | Cotejar que la identidad de la empresa
registrada en el formulario es coincidente | registrada en el formulario es
con la informacion de la fotocopia del | coincidente con la informacién de la
documento de identificacion copia del registro unico tributario RUT
Revisar que la actividad, ocupacién u | Cotejar que el nombre de la persona que
oficio a la que se dedica la persona es | suscribe el formulario corresponde con
licita y corresponde con el tipo de | el nombre registrado en el Certificado
negocio u operacion a realizar de existencia y representacion legal
Confirmar el teléfono a través la llamada | (Vigencia inferior a 30 dias), como
de confirmacion del negocio con el | Representante Legal
proveedor
Validar que el origen de los recursos | Identificar si la actividad econdmica a la
corresponda con la actividad, ocupacion | que se dedica la persona se encuentra
u oficio de la persona e identificar si la | dentro de las catalogadas de riesgo
actividad econdémica a la que se dedica se | superior desde LA/FT/FPADM.
encuentra dentro de las catalogadas de
riesgo superior desde LA/FT/FPADM
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Revisar con la prueba suministrada, que | Cotejar que el lugar de domicilio no se
la direccion de residencia y el lugar | encuentre dentro de las zonas
coincidan con los anotados en el | geogréficas de riesgo LA/FT/FPADM y
formulario. Cotejar que el lugar de | corresponde con el tipo de negocio u
residencia no se encuentre dentro de las | operacidn a realizar

jurisdicciones catalogadas de riesgo
LA/FT/FPADM

Verificar si los productos ofrecidos requieren soportes especiales de nacionalizacion
o licencia y de ser asi, validar que el proveedor haya aportado el soporte
correspondiente

Cotejar con los datos del formulario y el PERFIL del segmento en el cual se clasifico el
proveedor, lo siguiente:

e Siperfil del proveedor es consecuente con la cifra financiera de ACTIVO.

e Siperfil del proveedor es consecuente con su JURISDICCION.

e Siel perfil del proveedor es consecuente con la forma de pago.

2. Consultar los nombres de las personas que aparezcan en el formulario y soportes en las
siguientes listas de prevencion de LA/FT/FPADM. Incluye los nombres de los accionistas o socios
y el Representante Legal de la persona juridica.

3.

a.

C.

d.

Vinculante para Colombia, es decir en la lista internacional emitida por el Consejo de
Seguridad de las Naciones Unidas ONU.

Vinculante del Concejo de Seguridad de Colombia.

Restrictiva y no vinculante para Colombia, OFAC (Clinton)

Otras que coloque a disposicion COMSA.

En caso de identificar alguna sefial de alerta, durante las verificaciones o consultas adelantar
debida diligencia avanzada:

e.

Consultando los nombres de las personas en otras bases de datos disponibles por internet
como son Procuraduria General de la Nacidn, si media autorizacién de habeas data, Interpol
y demds fuentes publicas.

Solicitando informacién adicional al potencial proveedor, que permita dar explicacion
razonable a las seiales de alerta identificadas.

Dejar evidencia con el nombre del empleado, fecha, hora y resultado de las consultas realizadas
en las listas, bases de datos y verificacién de informacion, a través de los medios fisicos o
electrénicos de que disponga COMSA, esto para efectos probatorios de debida diligencia.
Conservar el formulario, los soportes y resultados de las verificaciones en una carpeta fisica o
electrdnica, segun lo disponga COMSA.

Las coincidencias encontradas durante las consultas en las listas y las inconsistencias en la
verificacion del formulario y los soportes, u otras sefiales de alerta durante este procedimiento,
deberan ser reportadas al Oficial de Cumplimiento, tal y como se indica en el numeral 9.6 de este

manual.

De ser realizado el reporte al Oficial de Cumplimiento, el proceso se detiene hasta tanto este lo

autorice.

Una vez los resultados de las anteriores actividades resulten satisfactorios, el Departamento de
Administracion y Control continuara con la actividad de creacion del proveedor en las bases de datos
y demds tramites.
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Realizacion de debida diligencia continta de la relacién comercial con proveedores

Con el animo de contar con informacidon que permita realizar controles ajustados a la realidad
temporal del proveedor y con ello mitigar situaciones de riesgo con oportunidad y precisidon, como
minimo cada dos (2) afios o en un tiempo menor en caso de advertirse alguna sefal de alerta, el
Departamento de Administracién y Control de COMSA adelantara el proceso de actualizacion de la
informacidn de los proveedores activos, mediante las siguientes actividades:

e Contacto directo con el proveedor para recopilar (formulario) la informacidon que puede ser
susceptible de cambio en el tiempo a saber: direccion de ubicacion, teléfono, representantes
legales, asociados, cifras financieras etc.

e Comunicaciones personalizadas y por escrito, invitando al proveedor a actualizar la informacion.

Todas las diligencias que se realicen, tendientes a actualizar la informacién deben quedar
documentadas (cartas, formato de actualizacidn, soportes recibidos) en un archivo general de
actualizacién o en la carpeta de cada proveedor.

Examinar las transacciones llevadas a cabo a lo largo de la relacién con proveedores

Para el andlisis de las operaciones con los proveedores, COMSA ha construido una base de datos en
la cual ha consolidado la informacién de conocimiento y transaccional para identificar alertas
presentes o futuras.

El Departamento de Administracién y Control debera adelantar un seguimiento periddico a:

1. Proveedores con procesos de conocimiento iguales o superiores a dos (2) afios.

2. Proveedores que coinciden en los listados o bases de datos usados para la prevencion, deteccion
y control del LA/FT/FPADM.

3. Proveedores que han presentado sefales de alerta en los procedimientos de debida diligencia y
monitoreo a las transacciones, relacionadas con comportamientos y conductas que son
consideradas atipicas.

Los andlisis que no se ajusten a la normalidad, se deberdn considerar sefiales de alerta y reportarse
al Oficial de Cumplimiento, tal y como se indica en el procedimiento de deteccidn de este manual.

9.2.3. Medidas de debida diligencia de conocimiento de empleados

El Area de Recursos Humanos, una vez realizado el proceso de seleccién de empleados de COMSA,
adelantaran las actividades descritas en los controles internos y en todo caso, dentro de los citados
controles observara las siguientes actividades de debida diligencia frente a la prevencién del riesgo
LA/FT/FPADM con sus empleados:

Durante la seleccion: COMSA realiza las siguientes actividades durante el proceso de seleccién de
personal para la Compaiiia:

e Recibir informe del proveedor que realiza la validacidén de informacién de los empleados,
confirmando si el proceso fue satisfactorio. Adicionalmente, y preguntar por la condicién de PEP,
en caso de que aplique al perfil de cargo que se reclutara.
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e En el caso de licitaciones, recopilar informacién de datos personales, laborales, familiares y
preguntar por la condicién de PEP, en caso de que aplique al perfil de cargo que se reclutara.

e Asegurarse que exista la consulta de los nombres de la persona y su numero de identificacién en
la lista vinculante, restrictiva y en otras listas.

e Dejar evidencia fisica o electrénica del resultado de las consultas realizadas para verificar y
soportar la debida diligencia.

e Llas coincidencias identificadas son sefiales de alerta que deben reportarse al Oficial de
Cumplimiento, tal y como se establece en el numeral 9.6 de este manual.

e El resultado de la verificacién en las listas hara parte de los criterios utilizados para considerar
elegible o no al empleado y poder continuar el proceso de seleccion.

e Adelantar capacitacién de induccion sobre las politicas y procedimientos contenidos en este
manual, dejando constancia que el empleado asistié a la actividad.

Durante la permanencia del empleado:

e Adelantar jornadas de actualizacién de la informacién (antecedentes) de los empleados, que es
susceptible de cambiar con el paso del tiempo, con el fin de poder hacer seguimiento y detectar
comportamientos inusuales que deben ser reportados al Oficial de Cumplimiento.

e Con el apoyo del Oficial de Cumplimiento, ejecutar el programa de capacitacion y entrenamiento
a los empleados de las areas que son fuente de riesgo o que ejecutan controles del SAGRILAFT,
para que estén en la capacidad de detectar operaciones intentadas, inusuales y sospechosas y
conozcan con claridad a quién y cémo deben reportarse. El Area de Recursos Humanos deben
dejar constancia de las actividades realizadas, ya sea en un archivo general o en la carpeta de
cada uno de los empleados, de manera fisica o electrénica.

9.2.4. Medidas de debida diligencia de conocimiento de accionistas

El Area Juridica debera recopilar y mantener disponible la identificacién junto con su direccién y
teléfono de ubicacidn, el origen de los fondos con los cuales participan en el capital de COMSA. Por
otra parte, deberd velar por la actualizacidn de esta informacién que sea susceptible de cambiar con
el paso del tiempo.

Con la informacién de identificacion recopilada de los nuevos accionistas, el Area Juridica realizara
consulta de los nombres y nimeros de identificacién de las personas en las listas vinculantes y/o
restrictivas, contenidas en la herramienta dispuesta para tal fin, dejando evidencia del resultado con
fecha y hora de realizacion de la actividad. El mencionado resultado debe guardarse en la carpeta
fisica o electrdénica del accionista.

Con lainformacion sobre el origen de los fondos, validara que su origen corresponda con actividades
licitas.

Las coincidencias encontradas por nombre o nimero de identificacién son sefiales de alerta que
deben reportarse al Oficial de Cumplimiento, tal y como se establece en el numeral 9.6 de este
manual.

El resultado de la verificacién en las listas y del origen de los aportes hard parte de los criterios
utilizados para considerar elegible o no al nuevo accionista.
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9.3. Procedimientos de debida diligencia intensificada

El proceso de Debida Diligencia Intensificada implica un conocimiento avanzando de la contraparte
y del origen de los activos que se reciben e incluye actividades adicionales a las llevadas a cabo en
la Debida Diligencia.

En la Compainiia se realizara este proceso para las siguientes contrapartes:
9.3.1. Personas expuestas politicamente PEP

Las Areas encargadas de la vinculacién de clientes y aliados comerciales, proveedores, accionistas y
empleados sefialadas en los numerales anteriores utilizaran como método para identificar a las PEP
definidas las definiciones este manual, las siguientes herramientas:

e Base de datos suministrada por un proveedor de informacién, la cual NO se constituye como una
lista de contrapartes no deseadas o similares.

e Auto clasificacion de la persona a través de la recopilacidon de informacion en el formulario.

o Pregunta directa (si es o ha sido PEP).
o Preguntas indirectas (si maneja o ha manejado recursos publicos).

e Informacidén del formulario (nombre del empleador, actividad econdmica del empleador y cargo
que desempefia para el empleador) , que permita advertir que la persona ocupa un cargo a nivel
nacional o territorial y tiene funciones por responsabilidad directa o por delegacién en el que
maneja bienes, dinero o valores del Estado.

Las Areas encargadas de la vinculacién de clientes y aliados comerciales, proveedores, accionistas y
empleados sefialadas en los numerales anteriores que hayan identificado un PEP, adelantaran las
siguientes actividades de debida diligencia, con el fin de atender los criterios establecidos por la
Junta Directiva en la vinculacién:

e Verificar que las personas han cumplido con el suministro de la informaciéon y soportes
requeridos por COMSA.

e Verificar el resultado de la consulta en listas vinculantes y otras.

e Verificar su reputacidn en fuentes publicas, en especial que no se encuentren asociados con
temas de corrupcion, fraude o de LA/FT/FPADM.

e Verificar el origen licito de los recursos con los que participa en la operacidn, negocio o contrato
con la Compaiiia.

Si los resultados anteriores son satisfactorios, las Areas encargadas de la vinculacién de clientes,
aliados comerciales, proveedores, accionistas y empleados en donde se identifique al PEP, deberan:

e Solicitar la aprobaciéon de operaciones y negocios con PEP por la instancia superior a la del
encargado del proceso ordinario de conocimiento de la contraparte, designada por COMSA.

e Marcarlas en la base de datos, de clientes y aliados comerciales, proveedores, accionistas o
empleados, segun corresponda, de manera que COMSA pueda tener control sobre las personas
gue cumplen con esta caracteristica.
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e Semestralmente monitorear los negocios que se mantengan activos con clientes y aliados
comerciales, y proveedores PEP, para determinar que las operaciones y negocios se encuentran
dentro de pardmetros de normalidad frente al perfil del segmento al cual pertenecen.

e Mientras dure la relacion comercial activa con COMSA, semestralmente se verificara el estado
del PEP en las listas de prevencion de LA/FT/FPADM y corrupcion.

Respecto de los PEP, tendran en cuenta lo siguiente:

e La condicidn de PEP no genera reporte de operacién sospechosa, aunque puede estar
relacionado con sefiales de alerta, que tras ser analizadas pueden dar lugar a ello.

e No todos los PEP son iguales, dado que los riesgos que pueden generar a la Compafiia pueden
ser de distinta indole:

o Algunos pueden abusar de su posicidn y rehusarse a cumplir con los procedimientos de
conocimiento de la Compaiiia y ello implica un riesgo legal que debe ser mitigado a través del
manejo del PEP por parte de una instancia de nivel superior al que normalmente lo maneja.

o Otros pueden estar asociados a corrupcidn u otras conductas conexas al delito de
LA/FT/FPADM vy ello configurarse en una sefal de alerta, objeto de analisis.

o Otros pueden generar un impacto superior a COMSA, dado el interés que sobre ellos
mantienen los medios de comunicacion.

9.3.2. Personas en jurisdicciones catalogadas de riesgo desde LA/FT/FPADM

La Gerencia de Obras y el Departamento de Administracion y Control utilizardn como método para
identificar si la jurisdiccidn de los clientes, aliados comerciales, y proveedores puede representar un
riesgo superior de LA/FT/FPADM, el siguiente:

e Auto clasificacion de la persona a través de la recopilacidon de informacién en el formulario.
o Pregunta directa sobre lugar de constitucion y residencia o domicilio principal.
o Solicitud de copias de documentos de identificacidon en donde aparecen registrada la
nacionalidad, el lugar de constitucion, de domicilio o residencia.

Con las personas naturales o juridicas identificadas en jurisdicciones distintas de las prohibidas en
la politica, se podran establecer relaciones comerciales, pero deberan realizarse actividades de
debida diligencia intensificada por parte de la Gerencia de Obras y el Departamento de
Administracion y Control, asi:

e Verificar que las personas juridicas han cumplido con el suministro de la informacidn y soportes
minimos requeridos por COMSA.

e Verificar cual fue el resultado de la consulta en listas vinculante, restrictiva y otras de que
disponga COMSA.

e Marcar en la base de datos de clientes y de proveedores seglin corresponda, a las personas como
ubicadas en “JURISDICCION DE RIESGO”, de manera que COMSA pueda tener control sobre las
personas que cumplen con esta caracteristica.

e Semestralmente monitorear los negocios y operaciones “ACTIVOS” que se mantengan con
clientes y proveedores marcados con “JURISDICCION DE RIESGO”, para determinar que éstos se
encuentran dentro de pardmetros de normalidad frente al perfil del segmento al cual
pertenecen.
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e Mientras dure la relacion comercial activa con COMSA, semestralmente se verificara el estado
de la persona natural y juridica junto con sus relacionados en las listas de prevencidon de
LA/FT/FPADM.

La lista de jurisdicciones catalogadas de riesgo superior desde LA/FT/FPADM, se observan en el
Numeral 7.2.3. Politicas frente a la debida diligencia - Medidas intensificadas - Politica para
contrapartes que pueden exponer en mayor grado al riesgo de LA/FT/FPADM - Respecto de la
jurisdiccién, del presente manual.

9.3.3. Personas que desarrollan actividades catalogadas como de riesgo superior desde
LA/FT/FPADM

Las siguientes personas que desarrollan actividades catalogadas como de riesgo superior desde
LA/FT/FPADM, tradicionalmente son mas utilizadas por organizaciones criminales que buscan el
anonimato y suelen pagar en efectivo:

e Agentes Inmobiliarios

e (Casas de empefio

e (Casinos y negocios de apuestas

e Comerciantes de piedras y metales preciosos

e Clubes de futbol

e Entidades sin animo de lucro

e Notarios

e Abogados

e Contadores Publicos

e Proveedores de servicios societarios y de Fideicomisos

e Otros Proveedores como:

Agencias de Viaje

Agentes de carga nacional

Comercializacion de productos informaticos, equipos, programas y mantenimiento
Comercializadoras bajo el esquema de venta multinivel o piramidal
Concesionarios distribuidores de carros nuevos o usados

Empresas transportadoras

Intermediarios de trafico postal y envios urgentes

Productores de piezas de maquinaria de autoparte

Productores o distribuidores de armas, o sustancias quimicas controladas
Sociedades de intermediacidon aduanera

Sociedades portuarias

Usuarios operadores industriales y comerciales de zonas francas

O 0O 0O O O O O 0 O O O O

La Gerencia de Obras y el Departamento de Administraciéon y Control utilizardn como método para
identificar si la actividad de clientes, aliados comerciales o proveedores puede representar un riesgo
superior de LA/FT/FPADM, el siguiente:

e Auto clasificacion de la persona a través de la recopilacidon de informacién en el formulario.
o Pregunta directa sobre la actividad, ocupacién para personas naturales
o Pregunta directa sobre el sector econdmico y el codigo CIIU para las personas juridicas.
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Con las personas naturales o juridicas identificadas se podrdn establecer relaciones comerciales,
pero deberdn realizarse actividades de debida diligencia avanzada por parte de la Gerencia de Obras
y el Departamento de Administracion y Control, asi:

e Verificar que las personas han cumplido con el suministro de la informaciéon y soportes minimos
requeridos por COMSA.

e Verificar cual fue el resultado de la consulta en listas vinculante, restrictiva y otras de que
disponga COMSA.

e Marcar en la base de datos de clientes y proveedores, segun corresponda a las personas como
“ACTIVIDAD ECONOMICA DE RIESGO”, de manera que COMSA pueda tener control sobre las
personas que cumplen con esta caracteristica.

e Semestralmente monitorear los negocios y operaciones “ACTIVOS” que se mantengan con
clientes y proveedores marcados “ACTIVIDAD ECONOMICA DE RIESGO”, para determinar que
éstos se encuentran dentro de parametros de normalidad frente al perfil del segmento al cual
pertenecen.

e Mientras dure la relacidn comercial activa con COMSA, semestralmente se verificara el estado
de la persona vy sus relacionados en las listas de prevencién de LA/FT/FPADM.

Algunos documentos de debida diligencia mejorada, que se pueden requerir a las contrapartes
catalogadas como de riesgo superior, de acuerdo con la actividad econdmica son:

e Solicitar certificados sobre politicas y procedimientos para la prevencion y control del lavado de
activos, financiamiento del terrorismo y financiamiento de la proliferacién de armas de
destruccién masiva, cuando la contraparte realice una actividad econdmica sujeta al mencionado
control.

e Solicitar el “Certificado de carencia de informes por trafico de estupefacientes para el manejo de
sustancias quimicas controladas”, para empresas productoras o distribuidoras de sustancias
controladas.

9.3.4. Operaciones en efectivo

De acuerdo con la politica, COMSA no manejara transacciones en efectivo con sus contrapartes y
todas las operaciones se realizaran haciendo uso de los servicios del sistema financiero. Las Unicas
operaciones en efectivo que se pueden realizar dentro de la Compaiiia son las que se encuentran
sefialadas en el documento (caja menor incluir el nombre del documento “Legalizacidon de caja
menor”.

A pesar de lo anterior, si se evidencia que una contraparte realiza consignaciones en efectivo en las
cuentas bancarias de COMSA no justificables para su perfil, podrd considerarse una situacién
inusual, objeto de reporte al Oficial de Cumplimiento.

9.3.5. Operaciones de ingreso de recursos en cuentas bancarias de la Compaiiia

COMSA recibira en sus cuentas bancarias, de manera exclusiva, los recursos provenientes de las
ventas realizadas a su contraparte clientes o aliados comerciales. Cualquier otra clase de recurso
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gue ingrese a las cuentas bancarias de la Compaiiia, deberd tratarse como sefial de alerta, En caso
de establecer que se trata de una operacién inusual se deberd reportar al Oficial de Cumplimiento,
tal y como se establece en el numeral 9.6 de este manual.

Una vez se realiza el reporte, cualquier solicitud de devolucidon o reintegro queda suspendido hasta
tanto el Oficial de Cumplimiento lo autorice.

Las operaciones inusuales que tras ser analizadas por el Oficial de Cumplimiento sean susceptibles
de reintegro, deberdn ser debidamente documentadas y en caso de que revistan el caracter de
sospechosas deberdn ser reportadas a la UIAF.

9.3.6. Negocios virtuales o no presenciales

En caso de realizar negocios virtuales o no presenciales con clientes y proveedores se surtiran los
siguientes controles:

e |dentificacion plena de la contraparte y establecimiento del origen de los fondos.
e Verificacion en las listas restrictivas y bases de datos consultadas por la Compaifiia.
e Demas controles que mitiguen los riesgos derivados de estos negocios.

9.4. Manejo de las coincidencias en listas

Respecto de toda consulta en listas restrictivas, se dejara evidencia de la validacién en listas de los
nombres de las personas que aparezcan en los soportes, que contengan el nombre, fecha y hora en
la que el empleado realizé la actividad.

Las coincidencias exactas en listas se manejaran asi:

Si la persona esta registrada en la lista ONU o en la lista colombiana de organizaciones
terroristas o en la lista de OFAC.

e Y estd solicitando vincularse (contraparte) y/o COMSA pretende adquirirle un bien o servicio:
No se puede continuar con el proceso de vinculacion, negociacién o contratacion, salvo que
COMSA:

Tenga autorizacién vélida de una autoridad competente®.

Reciba orden de obligatorio cumplimiento de una autoridad y no pueda oponerse a ella.

Exista una norma legal clara que determine la obligacidn de vincular.

En caso de que exista una exencién o waiver por parte OFAC respecto de una personay para

ello se requerird autorizacion del Representante Legal para iniciar o mantener la relacién

contractual con la Contraparte.

e Ya se encuentra vinculada: Con base en la cldusula de terminacién unilateral contenida en el
respectivo contrato se terminara la relacion. Tratandose del contrato de trabajo deberd darse
por terminado de acuerdo con la legislacion laboral colombiana. COMSA a través del Oficial de
Cumplimiento realizard de forma inmediata el reporte como una Operacién sospechosa a la

O O O O

52 Juez de la Republica, Fiscalia General de la Nacién.
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UIAF y/o a las autoridades®® competentes. El drea encargada de la vinculacién adelantara el
protocolo de informacién a la contraparte segun corresponda, aduciendo razones estrictamente
corporativas o comerciales.

e Ya se encuentra vinculada, pero por algin motivo (como pudiera ser que se trate de una
relacién preexistente a la implementacion del SAGRILAFT) no puede terminarse la relaciéon
contractual. Hasta tanto se pueda terminar la relacién contractual, se procedera de la siguiente
manera:

o Terminar la relacidn contractual lo antes posible.

o Catalogar la contraparte como de alto riesgo.

o Monitorear las operaciones o negocios que se mantengan, con una frecuencia mayor
respecto de contrapartes de su misma naturaleza.

o Analizar cuando sea procedente todas sus operaciones desde el inicio para determinar si
son sospechosas y eventualmente hacer el reporte de operacién sospechosa a la UIAF.

o Evitar toda relacién con dicha contraparte, es decir, nuevos negocios.

o No aplicar ningun tipo de excepcidn y realizar los controles necesarios.

Si la persona estd registrada en otra lista, en una noticia adversa o negativa:

e Y esta solicitando vincularse y/o COMSA requiere adquirir un bien o servicio: El Oficial de
Cumplimiento y el drea encargada de la vinculacidn evaluaran la situacidn y definiran con el
Representante Legal o quien éste designe, el tratamiento que se dara a la contraparte. Las
definiciones pueden implicar de acuerdo con el Riesgo Legal y Reputacional que pueda
representarle a COMSA la no aceptacion de la vinculacién o la solicitud de explicaciones a la
contraparte, ejecutando las siguientes acciones:

o Se elaborara un acta de la reunidn en donde se deje constancia de las decisiones tomadas, el
cual se conservard dentro de los documentos del SAGRILAFT.

o El area encargada de la vinculacion adelantara el protocolo de informacién a la contraparte
segun corresponda, aduciendo razones estrictamente corporativas, en caso de que la decisién
sea no vincularla.

o Si se trata de solicitud de explicaciones, se deberd dar un tiempo maximo de respuesta a la
contraparte, vencido el cual debera reunirse nuevamente el drgano consultivo para tomar las
acciones correspondientes. Se generara el acta de la reunidn y el duefio del proceso ejecutara
las decisiones adoptadas.

e Yase encuentra vinculada, pero por algiin motivo no puede terminarse la relacién contractual.
Hasta tanto se pueda terminar la relacién contractual, se procedera de la siguiente manera:
o Catalogar la contraparte como de alto riesgo.
o Monitorear sus operaciones con una frecuencia mayor respecto de las demas contrapartes.
o Analizar cuando sea procedente todas sus operaciones para determinar si son sospechosas y
eventualmente hacer el Reporte de Operacidn Sospechosa a la UIAF.
o Evitar toda relacidn con dicha contraparte, es decir, nuevos negocios.
o No aplicar ningun tipo de excepcién y realizar los controles necesarios.

9.5. Deteccion y analisis de operaciones inusuales y determinacion de operaciones sospechosas

53 Al Vicefiscal General de la Nacion tratandose de coincidencias en las Resoluciones del Consejo de Seguridad de las Naciones Unidas.
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Se entiende como procedimiento de deteccidn y andlisis de operaciones la serie de actividades que
se realizan con el fin de identificar comportamientos inusuales de clientes, proveedores, empleados
y accionistas para ser analizados, documentados y en caso de determinarse como operaciones
sospechosas informar dichos comportamientos a la UIAF. Estas actividades se encuentran descritas
en los subtitulos del presente numeral.

La identificacion de sefiales de alerta y de operaciones inusuales se realiza por parte de los
empleados de COMSA, durante el desarrollo de las funciones del cargo y en especial durante la
aplicacion de controles en los procedimientos de debida diligencia y debida diligencia intensificada
y en todo momento mientras dure la relacidon contractual.

Las sefiales de alerta, operaciones inusuales o sospechosas se identifican mediante el uso de las
siguientes herramientas:

e Listas y bases de datos nacionales e internacionales. A través de su uso se identifican posibles
vinculos con personas o activos relacionados con delitos de LA/FT/FPADM. Se realiza llevando a
cabo un proceso de cruce individual en el momento de la vinculacidon o masivo por lo menos una
vez al semestre para identificar si existe algin cambio en la situacion de las personas con el paso
del tiempo.

e Seguimiento frente al perfil del segmento al cual pertenece el cliente, proveedor o contratista.
Sirve para identificar comportamientos atipicos respecto de las caracteristicas asignadas
conforme al segmento en el cual ha sido clasificada la contraparte. Se realiza, haciendo una
comparacién del parametro frente a las operaciones o negocios que adelantan las contrapartes
(clientes, proveedores) para inferir la existencia de situaciones que escapan al giro ordinario, es
decir operaciones o conductas inusuales. Los parametros se aplican por lo menos una vez al
semestre a las operaciones que realizan los clientes y proveedores.

e Seiiales de alerta no transaccionales. Mediante el levantamiento de informacién con relacién a
la actividad econdmica de la contraparte, el conocimiento del negocio y la experiencia de las
Areas encargadas en COMSA, se establecen las siguientes sefiales de alerta relacionadas con
comportamientos atipicos que, de ser detectados, durante la ejecucién de los procedimientos
en COMSA, deben ser reportados de manera inmediata al Oficial de Cumplimiento.

A continuacion, se enuncian algunas sefiales de alerta de Riesgo LA/FT/FPADM que la Compafiia
tiene en cuenta, dependiendo de los Factores de Riesgo LA/FT/FPADM identificados, conforme a la
Matriz de Riesgo LA/FT/FPADM y de acuerdo con la materialidad del Riesgo LA/FT/FPADM vy sin
perjuicio del desarrollo de sus otras alertas:

Seiiales de alerta Clientes

e Negarse a suministrar informacién de conocimiento al momento de cerrar un negocio. Incluye
la no entrega del formato debidamente diligenciado o de los soportes requeridos cuando a
juicio de la Gerencia de Obras NO exista una razdn justificada para ello.

e Negarse a actualizar o complementar la informacién de conocimiento cuando se le requiera y
a juicio de la Gerencia de Obras NO exista una justificacion para ello.

e Cuando existan coincidencias en nimero de identificacién o nombre al realizar la validacién
con las listas vinculantes, restrictivas u otras fuentes.

e Encontrarse vinculado con delitos relacionados con LA/FT/FPADM.
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e Cuando pretenda adquirir bienes o servicios que no corresponden con las caracteristicas del

segmento en el cual se clasifique la contraparte y a juicio de la Gerencia de Obras NO exista
una razoén justificada para ello.

e Cuando como resultado de la verificacién de la informacidn del formulario con los soportes se

encuentren diferencias.

e Cuando ante la solicitud de informacidn o de aclaraciones, la contraparte decide no continuar

el proceso cuando y a juicio de la Gerencia de Obras NO exista una razén justificada para ello.

e Cuando las caracteristicas usuales de la actividad econdmica o de las transacciones que realizan

los clientes, se apartan del perfil (segmento) definido y a juicio de la Gerencia de Obras NO
exista una razon justificada para ello.

e Cuando el cliente realice consignaciones con dinero en efectivo sin previo aviso y sin razén

justificada para ello.

e Cualquier otro hecho que no se encuentre expresamente mencionado pero que llame la

atencién o genere desconfianza a juicio de la Gerencia de Obras.

Senales de alerta Proveedores y Contratistas

Negarse a suministrar informacién al momento de la vinculacién. Incluye la no entrega del
formulario debidamente diligenciado o de los soportes requeridos cuando a juicio del
Departamento de Administracién y Control NO exista una razdn justificada para ello.

Negarse a actualizar la informacién cuando se le requiera cuando a juicio del Departamento de
Administracion y Control NO exista una razoén justificada para ello.

Cuando existan coincidencias en numero de identificacién o nombre al realizar la validacién con
las listas vinculantes, restrictivas u otras fuentes.

Encontrarse vinculado con delitos relacionados con LA/FT/FPADM.

Identificar bienes muebles o inmuebles con precios considerablemente distintos a los normales
del mercado cuando a juicio del Departamento de Administracidon y Control NO exista una razén
justificada para ello.

Solicitud de pagos a favor de terceras personas, sin justificacién razonable.

Representante legal que figura en varias empresas proveedoras sin justificacion aparente.

Que los bienes o servicios suministrados no se encuentran debidamente nacionalizados y por
ende pueden provenir de contrabando.

Que los bienes siendo de venta restringida no cuenten con las debidas autorizaciones o licencias.
Que tratandose de bienes inmuebles, se observe en su tradicién personas relacionadas con
LA/FT/FPADM.

Que presente insolvencia empresarial o se encuentre incurso en algun tipo de liquidacion.
Operaciones, negocios o contratos relevantes que no consten por escrito.

Operaciones con subcontratistas que no han sido identificados.

Operaciones con productos provenientes de actividades ilegales.

Seiiales de alerta de empleados

Negarse a suministrar informacidon al momento de la vinculacién. Incluye la no entrega de los
soportes requeridos cuando a juicio del Area de Recursos Humanos NO exista una razdn
justificada para ello.
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e Negarse a actualizar la informacién cuando se le requiera cuando a juicio del Area de Recursos
Humanos NO exista una razdn justificada para ello.

e Cuando existan coincidencias en numero de identificacion o nombre al realizar la validacidn con
las listas vinculantes, restrictivas u otras fuentes.

e Empleados actuales que resulten vinculados con delitos relacionados con LA/FT/FPADM.

e Cambios significativos en la calidad de vida del empleado sin aparente justificacién cuando a
juicio del Area de Recursos Humanos NO exista una razén justificada para ello.

e Empleado que evita ciertos controles internos o de aprobacién, establecidos para determinadas
operaciones, productos o servicios cuando a juicio del Area de Recursos Humanos NO exista una
razon justificada para ello.

e Empleado que omite la verificacidn de la identidad de una contraparte o no confronta sus datos
con los registros suministrados en los formatos o bases de datos dispuestas.

e Empleado que frecuentemente recibe regalos, invitaciones, y dadivas de ciertos clientes o
contrapartes, sin una justificacion clara y razonable.

e Empleado que atiende en forma preferencial, exclusiva y permanente o exime de ciertos
controles a una contraparte, sin justificacién alguna.

Seiiales de alerta accionistas

e Imposibilidad de identificar el origen de los aportes realizados por un nuevo accionista.

e Accionista con antecedentes judiciales de LA/FT/FPADM.

e Nuevos accionistas que hayan sido aceptados o vinculados sin verificar previamente el origen de
los recursos que aportan.

9.6. Reporte interno de sefiales de alerta y operaciones inusuales

Siempre que un empleado de COMSA, en desarrollo de sus funciones detecte una sefial de alerta o
una operacién inusual, debera reportar de manera inmediata este hecho al Oficial de Cumplimiento
para que inicie los analisis y la investigacidn respectiva.

La forma en que se notificara al Oficial de Cumplimiento de una operacién inusual es mediante el
diligenciamiento del formulario®* de reporte de sefiales de alerta y operaciones inusuales el cual
debe ser enviado junto con todos los documentos de soporte al correo del Oficial de Cumplimiento.

9.7. Analisis de seiiales de alerta y operaciones inusuales

El Oficial de Cumplimiento, es el encargado de recibir los reportes realizados por los empleados de
la Compaiiia, junto con los soportes a que haya lugar y de esta forma adelantar el andlisis de manera
conjunta con los duefios de los procesos que afectan las contrapartes analizadas, con el siguiente
procedimiento de debida diligencia mejorada:

¢ Identifica la contraparte de que trata el reporte.

e Verifica si la contraparte ha presentado sefiales de alerta o investigaciones previas.

e Compila la informacién suficiente y necesaria para el analisis (debida diligencia e informacidn
publica).

54 Ver documento denominado “Formato de reporte sefiales de alerta y operaciones inusuales” que hace parte integral del sistema de
autocontrol y gestion del riesgo integral LA/FT/FPADM
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e Crea una carpeta fisica o electrénica con la informacién relacionada.

e Adelanta un andlisis y documenta los resultados.

e El analisis puede arrojar los siguientes resultados o conclusiones:
o La operacidén es inusual, pero estd debidamente justificada.
o La operacién no es inusual pues no se sale de los pardmetros de normalidad.
o Laoperacién es inusual y no pudo ser justificada por lo que reviste el caracter de sospechosa.
o No se puede concluir por informacion insuficiente

Una vez culmina el andlisis de la operacidon y dependiendo de la conclusién, el Oficial de
Cumplimiento adelanta alguna de las siguientes acciones:

La situaciéon u operacién NO es inusual

Se documenta por escrito la razén en el
expediente y da cierre al caso

La situacién u operacioén Sl es inusual, pero fue
debidamente justificada

Se documenta por escrito la razén en el
expediente y da cierre al caso

La situacién u operacién Sl es inusual y NO fue
posible encontrar una justificacién razonable

Se traslada al analisis como una potencial
operacion sospechosa

No se puede concluir sobre la situacién u
operacion inusual porque no se cuenta con la
informacidn suficiente

Se mantiene abierto el expediente. Se solicita
la informacién adicional que se requiera para
profundizar sobre la sefial de alerta y el
conocimiento de la contraparte. Se realiza
seguimiento hasta lograr obtener la conclusion
correspondiente

9.8. Determinacion de operaciones sospechosas

El Oficial de Cumplimiento, es el responsable de realizar el analisis de las operaciones inusuales para
efectos de:

e Comprobar que se realizaron actividades de profundizacidn sobre la sefal de alerta y sobre el
conocimiento de la contraparte.

e Solicitar informacién adicional cuando el analisis lo amerite.

e Determinar si la situacion, operacién, contrato o negocio por la caracteristica de la inusualidad
puede ser susceptible de reporte a la UIAF y de acuerdo con el momento en que se detectd
clasificarla como intentada o sospechosa.>

El Oficial de Cumplimiento determinara la operacidn sospechosa y realizard el correspondiente
reporte a la Unidad de Inteligencia y Analisis Financiero UIAF. Los criterios aplicables para
determinar si una operacion es sospechosa son:

e El principio de la consistencia®.
e Las politicas especificas del SAGRILAFT.

55 Una operacion es intentada cuando se tiene conocimiento que la contraparte va a realizar una operacion sospechosa, pero esta no se
perfecciona ya sea porque la contraparte desiste o porque los controles establecidos no permiten realizarla.

%6 La cuantia o caracteristicas no guardan relacién con la actividad de la contraparte, o que por su nimero, por las cantidades transadas
0 por sus caracteristicas particulares, se sale de los pardmetros de normalidad establecidos.
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e Falta de una explicacién razonable de la situacién u operacién.

Las operaciones intentadas o sospechosas se determinan una vez confrontada la operacion inusual
con la informacion de la contraparte y los paradmetros de normalidad definidos. En todo caso
COMSA, puede considerar como intentadas o sospechosas aquellas operaciones de la contraparte
gue estando dentro de pardmetros de normalidad, se estiman como irregulares.

9.9. Reporte de Operacion intentada o sospechosa

De acuerdo con la decision tomada en el paso anterior, el Oficial de Cumplimiento o la persona que
este designe para el efecto, debe realizar inmediatamente, esto es, a partir del momento en el cual
la Compafiia toma la decisién de catalogar la operacidn como sospechosa, el reporte a través de la
pagina Web de la UIAF, siguiendo los lineamientos establecidos en el “Manual de Usuario SIREL”, y
gue aparece publicado en el siguiente vinculo:

https://pgr.uiaf.gov.co/caracterizacion usuario/perfiles/sirel/tutoriales/29452

9.10. Documentacion y archivo de los casos analizados

Seguido de la realizacidon del reporte, el Oficial de Cumplimiento debe conservar los soportes
(expediente) que dieron lugar a calificar la operacidn en una u otra categoria.

Se deben centralizar y organizar de manera secuencial y cronoldgica con las debidas seguridades,
junto con el respectivo reporte a la UIAF, con el propdsito de hacerlos llegar en forma completa y
oportuna a las autoridades cuando estas los soliciten.

Dicha informacion deberd ser administrada por el Oficial de Cumplimiento, quién reglamentara los
cargos autorizados para consultar esta informacién y se conservard por el término y establecido en
la politica.

9.11. Reportes internos

e Sobre seiales de alerta y operaciones inusuales: Cuando quiera que alguno de los Empleados,
evidencie Sefiales de Alerta, operaciones o conductas inusuales debera reportarse al Oficial de
Cumplimiento, indicando las razones que determinan la operacién como inusual.

e Sobre el monitoreo al SAGRILAFT: El Oficial de Cumplimiento, rendird anualmente informes
tanto a la Junta Directiva como al Representante Legal sobre la evaluacién y andlisis de la
eficiencia y efectividad del sistema, y en caso de proceder, propondra las mejoras respectivas. El
informe igualmente mostrara los resultados del Oficial de Cumplimiento, de la administracion de
COMSA, en general, en el cumplimiento del sistema.

e Sobre el informe de las operaciones de Comercio Exterior: El Oficial de Cumplimiento, rendira
mensualmente informes a la Junta Directiva sobre el cumplimiento de las labores a su cargo
frente a las operaciones de Comercio Exterior para la prevencion del LA/FT/FPADM.

9.12. Reportes externos derivados del proceso de deteccion

e Reporte obligatorio de Operacion intentada o Sospechosa (“ROS”) a la UIAF.: Una vez
determinada la operacién como sospechosa, el Oficial de Cumplimiento realiza el reporte
inmediato y directo a la UIAF. Las Operaciones intentadas o rechazadas que tengan
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https://pqr.uiaf.gov.co/caracterizacion_usuario/perfiles/sirel/tutoriales/29452

caracteristicas que les otorguen el cardcter de sospechosas, también seran reportadas, al igual
que las tentativas de vinculacién comercial. Como el Reporte de Operaciones Sospechosas (ROS)
no constituye denuncia penal, no requiere estar suscrito por funcionario alguno, sino que se
realiza a nivel institucional. El ROS no dara lugar a ningln tipo de responsabilidad para la
Compaiiia, ni para los directivos o colaboradores que hayan participado en su determinacion y
reporte, particularmente frente al Oficial de Cumplimiento. El ROS no exime del deber de
denunciar, si a ello hubiere lugar.

Para efectos de control y como apoyo en la gestidn del riesgo, el Oficial de Cumplimiento llevard
un registro de los reportes que han sido enviados a la UIAF.

e Reporte de ausencia de Operacion intentada o Sospechosa (“AROS”) a la UIAF: En el evento
que transcurra un trimestre sin que se hayan realizado reportes ROS, el Oficial de Cumplimiento
debera reportar este hecho a la UIAF dentro de los diez (10) primeros dias calendario del mes
siguiente al vencimiento del respectivo trimestre, a través del Sistema de Reporte en Linea
(SIREL) de la UIAF.

e Reporte ala UIAF y al Vice fiscal General de la Nacién: Cada vez que la Compaiiia identifique un
bien, activo, producto o derecho de titularidad a nombre o bajo la administraciéon o control de
cualquier pais, persona y/o entidad designada por la lista colombiana de organizaciones
terroristas, las Resoluciones del Consejo de Seguridad de las Naciones Unidas y las preparadas
por los distintos Comités de Sanciones de dicho érgano, el Oficial de Cumplimiento de manera
inmediata, deberd reportarlo a la UIAF y ponerlo en conocimiento del Vice fiscal General de la
Nacidn a través de los canales electrénicos seguros determinados por estas autoridades publicas
y la observancia de la respectiva reserva legal.

9.13. Procedimiento de Documentacion de las actividades del SAGRILAFT

La documentacion del sistema estara a cargo del Oficial de Cumplimiento, quien velara por su
integridad, disponibilidad, cumplimiento, efectividad, eficiencia, reserva, confiabilidad vy
actualizacién. La conservara en forma centralizada y cronolégica con las debidas seguridades, ya sea
en medio escrito o en medio magnético.

La informacién suministrada por la contraparte, como parte del proceso de Debida Diligencia y
Debida Diligencia Intensificada, asi como el nombre de la persona que la verificd, quedaran
debidamente documentadas en el formato de conocimiento con fecha y hora, a fin de que se pueda
acreditar la debida y oportuna diligencia por parte de la Compaiiia.

Para respetar las disposiciones legales en materia de proteccién de datos personales la Compaiiia,
solicitara autorizacion para el tratamiento de datos personales y se informara la utilizacién que se

dard a la informacidn solicitada.

Los soportes se conservaran por el término establecido en la politica.

9.14. Procedimiento de Divulgacion y Capacitacion del SAGRILAFT
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El Representante Legal o quien éste designe, divulgara las politicas y procedimientos por medio de
la publicacion del Manual para consulta en un lugar visible de la intranet.

Corresponde al Oficial de Cumplimiento con el apoyo del Area de Recursos Humanos, coordinar los
planes de capacitacidon sobre el SAGRILAFT dirigidos a los Empleados de la Compaiiia. Tales
programas cumplen con las siguientes condiciones:

e Tener lugar por lo menos una vez al aiio y dejar constancia de su realizacién, asi como de los
nombres de los asistentes, la fecha y los temas tratados.

e Ser impartidos en forma de sensibilizacidn durante el proceso de induccién de los nuevos
empleados y a los terceros (no empleados de la Compafiia), de manera que el Sistema forme
parte de la cultura de la Compaiiia.

e Ser impartidos en forma de entrenamiento a aquellos empleados que tengan dentro de sus
funciones la ejecucion de controles frente al Sistema, asegurando de esta forma el adecuado
cumplimiento de estos.

e Ser constantemente revisados y actualizados.

e Contar con los mecanismos de evaluacion de los resultados obtenidos, con el fin de determinar
la eficacia de dichos programas y el alcance de los objetivos propuestos, entre los que deberd
contar que los empleados demuestren que estén en la capacidad de identificar cuando una
operacién es Inusual o es sospechosa, cuando deben reportarla, que deben reportar y el medio
para hacerlo.

e Sefalar el alcance de estos programas, los medios que se empleardn para ejecutarlos y los
procedimientos que se adelantardn para evaluarlos.

10. Atencion de requerimientos de autoridades

Todo requerimiento de informacidn por parte de autoridades competentes en materia de
prevencion y control del LA/FT /FPADM sera atendido por el Oficial de Cumplimiento con el apoyo
del Area Juridica de COMSA. El Oficial de Cumplimiento recopilard la informacién necesaria,
proyectara la respuesta al requerimiento dentro de los términos establecidos y lo presentara al Area
Juridica para su aprobacion. Velara por su radicacién y conservacion dentro de la documentacion
del sistema.

11. Infraestructura Tecnoldgica

COMSA cuenta con las siguientes Herramientas (software, hardware, datos y comunicaciones) que
apoyan la labor del Oficial de Cumplimiento:

e Informacién de conocimiento de contrapartes: SAP ERP.

e Gestion de Riesgo de LA/FT/FPADM (Elementos del SARLAFT): MS Office Excel
e Reportes Externos: MS Office / Internet

¢ Monitoreo transaccional (Deteccidn y Alertas): MS Office Excel

Estas herramientas interactian con los sistemas y/o aplicaciones existentes en COMSA,
principalmente con las bases de datos que contienen la informacién de conocimiento de los factores
de riesgo.
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Por otra parte, el Oficial de Cumplimiento puede acceder a informacién externa como listas, prensa,
solicitudes de autoridades, verificaciones, auditorias y evaluaciones, que fortalecen su labor de
analisis.

12. Imposicion de sanciones

En caso de incumplimiento y dependiendo de su gravedad, COMSA aplicard las sanciones
disciplinarias a que haya lugar de acuerdo con el Reglamento Interno de Trabajo. La Compaiiia
incorporara dentro de las obligaciones de los empleados dentro de sus contratos de trabajo Ia
obligacién de cumplir con el sistema SAGRILAFT de la Compaiiia.

13. Aprobacidn del SAGRILAFT

Este documento fue aprobado en sesién del 31 de agosto de 2021, de la Junta Directiva seglin consta
en el acta numero 14 y tendrd vigencia a partir del 31 de agosto de 2021.
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